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TERMO DE REFERENCIA EMATER-DF

ELEMENTO DE DESPESA 33.90.39 Servicos de Terceiros Pessoa Juridica
GRUPO 05 Servigos Técnicos Profissionais
CODIGO DO ITEM 3.3.90.39.05.08.0001.000162-01

PROCESSO 072.000.191/2015

1. DO OBJETO:

Contratacdo de empresa especializada para fornecimento de 400 licencas de
antivirus, com console de gerenciamento, incluindo instalacdo, treinamento e suporte técnico

on-site ou remoto para atender as necessidades da EMATER-DF.

2. DA JUSTIFICATIVA:

Diante da crescente ameaca de softwares com codigos maliciosos e da
necessidade de protecdo do parque tecnoldgico da Emater-DF contra prejuizos gerados por
tais codigos, da protecdo da informagéo e da garantia de atuacdo rapida e suporte em caso
de incidentes e principalmente a garantia de continuidade dos servi¢cos no que tange o acesso
e disponibilidade da informacéo e dos arquivos a qual esta empresa necessita.

Com o vencimento do contrato do software que atualmente exercia este papel
e com a impossibilidade de renovacdo do contrato atual, foi levantada a necessidade desta
protecdo e do seu papel fundamental para a Emater-DF.

Informamos que o Almoxarifado da Geréncia de Material e Patriménio, sendo o
responsavel pelo controle do estoque dos materiais adquiridos pela EMATER-DF, avaliou o
Pedido de Compra, e verificou que ndo possui o material solicitado em estoque.

A Metodologia para chegar ao quantitativo foi: pesquisa ao software de

atendimento que apresentou o seguinte:
e 350 Desktops HP
e 050 Notebooks

Totalizando 400 equipamentos.
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3. DAS ESPECIFICACOES DO OBJETO:

Caracteristicas levantadas pela equipe de T.I da Emater-DF e descritas abaixo:

3.1. Servidor de Administracdo e Console Administrativa

a)
b)
c)
d)
e)
f)
g9)
h)
i)
)
K)
)

Compatibilidade com Microsoft Windows Server 2008

Compatibilidade com Microsoft Windows Server 2008 x64 SP1

Compatibilidade com Microsoft Windows Server 2008 R2

Compatibilidade com Microsoft Windows Server 2012

Compatibilidade com Microsoft Windows XP Professional SP2 ou superior
Compatibilidade com Microsoft Windows XP Professional x64

Compatibilidade com Microsoft Windows 7

Compatibilidade com Microsoft Windows 7 x64

Compatibilidade com Microsoft Windows 8

Compatibilidade com Microsoft Windows 8 x64

A console deve ser acessada via WEB (HTTPS) ou MMC;

Capacidade de remover remotamente qualquer solugcdo de anti-virus (prépria
ou de terceiros) que estiver presente nas estacbes e servidores, sem a

necessidade da senha de remocéo do atual anti-virus;

m) Capacidade de instalar remotamente a solugdo de anti-virus nas estagdes e

p)

o))

Y

servidores Windows, através de compartiihamento administrativo, login script
e/ou GPO de Active Directory;

Capacidade de gerenciar estagfes de trabalho e servidores de arquivos (tanto
Windows como Linux ) protegidos pela solu¢do anti-virus;

Capacidade de gerenciar smartphones e tablets (Windows Mobile, BlackBerry,
Android e iOS) protegidos pela solucéo anti-virus;

Capacidade de gerar pacotes customizados (auto executaveis) contendo a
licenca e configuragfes do produto;

Capacidade de atualizar os pacotes de instalacdo com as ultimas vacinas, para
gue quando o pacote for utilizado em uma instalagdo ja contenha as ultimas
vacinas lancadas;

Capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve
ser capaz de remotamente enviar qualquer software pela estrutura de
gerenciamento de anti-virus para que seja instalado nas maquinas clientes;
Capacidade de desinstalar remotamente qualquer software instalado nas
maquinas clientes;

Capacidade de aplicar atualizacdes do Windows remotamente nas estacdes e

servidores;
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Capacidade de importar a estrutura do Active Directory para descobrimento de
maquinas;

Capacidade de monitorar diferentes subnets de rede a fim de encontrar
maquinas novas para serem adicionadas a protecao;

Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos
de trabalho que forem criados na rede, a fim de encontrar maquinas novas para
serem adicionadas a protecao;

Capacidade de, assim que detectar maquinas novas no Active Directory,
subnets ou grupos de trabalho, automaticamente importar a maquina para a
estrutura de protecdo da console e verificar se possui o antivirus instalado.
Caso néo possuir, deve instalar o anti-virus automaticamente;

Capacidade de agrupamento de maquina por caracteristicas comuns entre as
mesmas, por exemplo: agrupar todas as maquinas que ndo tenham o antivirus
instalado, agrupar todas as maquinas que nao receberam atualizagdo nos
ultimos 2 dias, etc;

Capacidade de definir politicas de configuracbes diferentes por grupos de
estacoes, permitindo que sejam criados subgrupos e com fungédo de heranca
de politicas entre grupos e subgrupos;

Deve fornecer as seguintes informac¢des dos computadores:

Se o anti-virus esta instalado;

Se o0 anti-virus esta iniciado;

Se o0 anti-virus esta atualizado;

Minutos/horas desde a Udltima conexdo da maquina com o servidor
administrativo;

Minutos/horas desde a ultima atualizagdo de vacinas

Data e horario da ultima verificagdo executada na maquina,;

Versao do anti-virus instalado na maquina;

Se é necessario reiniciar o computador para aplicar mudancas;

Data e horario de quando a maquina foi ligada;

Quantidade de virus encontrados (contador) na maquina;

Nome do computador;

Dominio ou grupo de trabalho do computador;

m) Data e horario da Gltima atualizagdo de vacinas;

n)

0)

p)

Sistema operacional com Service Pack;
Quantidade de processadores;

Quantidade de memoaria RAM;
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3.1.2.

3.1.3.

3.1.4.
3.1.5.
3.1.6.
3.1.7.

3.1.8.

3.1.9.
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Usuario(s) logado(s) naquele momento, com informacfes de contato (caso

disponiveis no Active Directory);

Endereco IP;

Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de

instalacdo, contendo data e hora que o software foi instalado ou removido.

Atualizacdes do Windows Updates instaladas

Informacdo completa de hardware contendo: processadores, memoria,

adaptadores de video, discos de armazenamento, adaptadores de &udio,

adaptadores de rede, monitores, drives de CD/DVD

Vulnerabilidades de aplicativos instalados na maquina
Deve permitir bloquear as configuragdes do anti-virus instalado nas estagfes
e servidores de maneira que o usuario ndo consiga altera-las;
Capacidade de reconectar maquinas clientes ao servidor administrativo mais
proximo, baseado em regras de conexao como:

Mudanca de gateway;

Mudanca de subnet DNS;

Mudanca de dominio;

Mudanca de servidor DHCP;

Mudanca de servidor DNS;

Mudanca de servidor WINS;

Aparecimento de nova subnet;
Capacidade de configurar politicas mdveis para que quando um computador
cliente estiver fora da estrutura de prote¢cédo possa atualizar-se via internet;
Capacidade de instalar outros servidores administrativos para balancear a
carga e otimizar trafego de link entre sites diferentes;
Capacidade de relacionar servidores em estrutura de hierarquia para obter
relatérios sobre toda a estrutura de anti-virus;
Capacidade de heranca de tarefas e politicas na estrutura hierarquica de
servidores administrativos;
Capacidade de eleger qualquer computador cliente como repositério de
vacinas e de pacotes de instalacdo, sem que seja necessaria a instalacédo de
um servidor administrativo completo, onde outras maquinas clientes irdo
atualizar-se e receber pacotes de instalacdo, a fim de otimizar trafego da
rede;
Capacidade de fazer deste repositério de vacinas um gateway para conexao

com o servidor de administracdo, para que outras maquinas que nao
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3.1.10.

3.1.11.

3.1.12.

3.1.13.

3.1.14.

3.1.15.

3.1.16.

3.1.17.

3.1.18.

3.1.19.
3.1.20.
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consigam conectar-se diretamente ao servidor possam usar este gateway
para receber e enviar informacdes ao servidor administrativo.

Capacidade de exportar relatdrios para 0os seguintes tipos de arquivos: PDF e
HTML.

Capacidade de enviar e-mails para contas especificas em caso de algum
evento;

Deve possuir compatibilidade com Microsoft NAP, quando instalado em um
Windows 2008 Server;

Deve possuir compatibilidade com Cisco Network Admission Control (NAC);
Deve possuir documentacao da estrutura do banco de dados para geracao de
relatérios a partir de ferramentas especificas de consulta (Crystal Reports, por
exemplo).

Capacidade de ligar maquinas via Wake on Lan para realizacdo de tarefas
(varredura, atualizacdo, instalacdo, etc), inclusive de maquinas que estejam
em subnets diferentes do servidor;

Capacidade de habilitar automaticamente uma politica caso ocorra uma
epidemia na rede (baseado em quantidade de virus encontrados em
determinado intervalo de tempo);

Capacidade de realizar atualizacdo incremental de vacinas nos computadores
clientes;

Capacidade de reportar vulnerabilidades de softwares presentes nos
computadores.

Capacidade de realizar inventario de hardware de todas as maquinas clientes;
Capacidade de realizar inventario de aplicativos de todas as maquinas

clientes;

3.2. Compatibilidade com Estacdes Windows

a)
b)
c)
d)

e)

Microsoft Windows XP Professional SP3

Microsoft Windows 7 Professional/Enterprise/Ultimate
Microsoft Windows 7 Professional/Enterprise/Ultimate x64
Microsoft Windows 8 Professional/Enterprise

Microsoft Windows 8 Professional/Enterprise x64

3.3. Caracteristicas Estacdes Windows:

3.3.1. Deve prover as seguintes protecoes:

a) Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware,
etc) que verifigue qualquer arquivo criado, acessado ou modificado;
b) Antivirus de Web (médulo para verificacdo de sites e downloads contra
virus);
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c) Antivirus de E-mail (mdédulo para verificacdo de e-mails recebidos e
enviados, assim como seus anexos);
d) Antivirus de Mensagens Instantdneas (moédulo para verificacdo de
mensagens instantaneas, como ICQ, MSN, IRC, etc)
e) Firewall com IDS;
f) Autoprotecdo (contra atagues aos servi¢cos/processos do antivirus);
g) Controle de dispositivos externos;
h) Controle de acesso a sites por categoria;
i) Controle de execucao de aplicativos;
i) Controle de vulnerabilidades do Windows e dos aplicativos instalados;

3.3.2. Capacidade de escolher de quais modulos serdo instalados, tanto na
instalacéo local quanto na instalagcdo remota;

3.3.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizadas aos
usuérios em no maximo, uma em uma hora independentemente do nivel
das ameacas encontradas no periodo (alta, média ou baixa).

3.3.4. Capacidade de automaticamente desabilitar o Firewall do Windows (caso
exista) durante a instalacdo, para evitar incompatibilidade com o Firewall
da solucéo;

3.3.5. Capacidade de deteccao de presenca de antivirus de outro fabricante que
possa causar incompatibilidade, bloqueando a instalacéo;

3.3.6. Capacidade de adicionar pastas/arquivos para uma zona de exclusao, a
fim de exclui-los da verificagdo. Capacidade, também, de adicionar
objetos a lista de exclusdo de acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer objeto detectado com o
veredicto escolhido seja ignorado;

3.3.7. Capacidade de adicionar aplicativos a uma lista de “aplicativos
confiaveis”, onde as atividades de rede, atividades de disco e acesso ao
registro do Windows nao serdo monitoradas;

3.3.8. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memodria ou
processamento;

3.3.9. Capacidade de verificar arquivos por contetdo, ou seja, somente
verificar4 o arquivo se for passivel de infec¢do. O antivirus deve analisar
a informacdo de cabecalho do arquivo para fazer essa decisdo e néo
toma-la a partir da extensdo do arquivo;

3.3.10. Capacidade de verificar somente arquivos novos e alterados;

3.3.11. Capacidade de verificar objetos usando heuristica;
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3.3.12. Capacidade de agendar uma pausa na verificagéo;

3.3.13. Capacidade de pausar automaticamente a verificacdo quando um
aplicativo for iniciado;

3.3.14. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso,
deve:

a) Perguntar o que fazer, ou;

b) Bloguear acesso ao objeto;

c) Apagar o objeto ou tentar desinfectd-lo (de acordo com a
configuracao pré-estabelecida pelo administrador);

Em caso positivo de desinfeccao deve:

d) Restaurar o objeto para uso;

Em caso negativo de desinfeccao:

e) Mover para quarentena ou apagar (de acordo com a configuracéo
pré-estabelecida pelo administrador);

f) Anteriormente a qualquer tentativa de desinfeccdo ou excluséo
permanente, o antivirus deve realizar um backup do objeto.

3.3.15. Capacidade de verificar e-mails recebidos e enviados nos protocolos
POP3, IMAP, NNTP, SMTP e MAPI, assim como conexdes
criptografadas (SSL) para POP3 e IMAP (SSL);

3.3.16. Capacidade de verificar trafego de ICQ, MSN, AIM e IRC contra virus e
links phishings;

3.3.17. Capacidade de verificar links inseridos em e-mails contra phishings;

3.3.18. Capacidade de verificar trafego SSL nos browsers: Internet Explorer e
Firefox ;

3.3.19. Capacidade de verificacdo de corpo e anexos de e-mails usando
heuristica;

3.3.20. O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso,
deve:

a) Perguntar o que fazer, ou;
b) Bloquear o e-mail;
c) Apagar o objeto ou tentar desinfecta-lo (de acordo com a
configuracao pré-estabelecida pelo administrador);
Em caso positivo de desinfecgao:
d) Restaurar o e-mail para 0 usuério;
Caso negativo de desinfecgao:
e) Mover para quarentena ou apagar o objeto (de acordo com a

configuracao pré-estabelecida pelo administrador);
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3.3.21.
3.3.22.
3.3.23.
3.3.24.
3.3.25.

3.3.26.

3.3.27.

3.3.28.

3.3.29.

3.3.30.

3.3.31.

3.3.32.
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Caso o e-mail conter cédigo que parece ser, mas nado € definitivamente
malicioso, 0 mesmo deve ser mantido em quarentena.
Possibilidade de verificar somente e-mails recebidos ou recebidos e
enviados.
Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os
de acordo com a configuracéo feita pelo administrador.
Capacidade de verificacdo de trafego HTTP e qualquer script do Windows
Script Host (Java Script, Visual Basic Script, etc), usando heuristicas;
Capacidade de alterar as portas monitoradas pelos médulos de Web e E-
mail;
Na verificagdo de trafego web, caso encontrado codigo malicioso o
programa deve:
a) Perguntar o que fazer, ou;
b) Bloquear 0 acesso ao objeto e mostrar uma mensagem sobre 0
bloqueio, ou;
c) Permitir acesso ao objeto;
O antivirus de web deve realizar a verificacdo de, no minimo, duas
maneiras diferentes, sob escolha do administrador:
a) Verificagdo on-the-fly, onde os dados séo verificados enquanto
séo recebidos em tempo real, ou;
b) Verificagdo de buffer, onde os dados sao recebidos e
armazenados para posterior verificagdo.
Possibilidade de adicionar sites da web em uma lista de exclusdo, onde
nao serdo verificados pelo antivirus de web.
Deve possuir modulo que analise as acdes de cada aplicagdo em
execugdo no computador, gravando as agfes executadas e comparando-
as com sequéncias caracteristicas de atividades perigosas. Tais registros
de sequéncias devem ser atualizados juntamente com as vacinas.
Deve possuir médulo que analise cada macro de VBA executada,
procurando por sinais de atividade maliciosa.
Deve possuir médulo que analise qualquer tentativa de edi¢édo, exclusao
ou gravacao do registro, de forma que seja possivel escolher chaves
especificas para serem monitoradas e/ou bloqueadas.
Deve possuir modulo de bloqueio de Phishing, com atualizacdes incluidas
nas vacinas, obtidas pelo Anti-Phishing  Working  Group

(http://www.antiphishing.org/).
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3.3.37.

3.3.38.
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Capacidade de distinguir diferentes subnets e conceder op¢éo de ativar
ou ndo o firewall para uma subnet especifica;

Deve possuir médulo IDS (Intrusion Detection System) para protecéo
contra port scans e exploracdo de vulnerabilidades de softwares. A base
de dados de andlise deve ser atualizada juntamente com as vacinas.

O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

a) Filtragem de pacotes: onde o administrador poderd escolher
portas, protocolos ou direcdes de conexdo a serem
bloqueadas/permitidas;

b) Filtragem por aplicativo: onde o administrador podera escolher
qual aplicativo, grupo de aplicativo, fabricante de aplicativo,
versdo de aplicativo ou nome de aplicativo tera acesso a rede,
com a possibilidade de escolher quais portas e protocolos
poderéao ser utilizados.

Deve possuir modulo que habilite ou ndo o funcionamento dos seguintes
dispositivos externos, no minimo:

a) Discos de armazenamento locais

b) Armazenamento removivel

c) Impressoras

d) CD/DVD

e) Drives de disquete

f) Modems

g) Dispositivos de fita

h) Dispositivos multifuncionais

i) Leitores de smart card

j) Dispositivos de sincronizacdo via ActiveSync (Windows CE,
Windows Mobile, etc)

k) Wi-Fi

[) Adaptadores de rede externos

m) Dispositivos MP3 ou smartphones

n) Dispositivos Bluetooth

Capacidade de liberar acesso a um dispositivo especifico e usuarios
especifico por um periodo de tempo especifico, sem a necessidade de
desabilitar a protecdo, sem desabilitar o gerenciamento central ou de
intervencao local do administrador na maquina do usuario.

Capacidade de limitar a escrita e leitura em dispositivos de

armazenamento externo por usuario.
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Capacidade de Ilimitar a escrita e leitura em dispositivos de
armazenamento externo por agendamento.

Capacidade de configurar novos dispositivos por Class ID/Hardware 1D
Capacidade de limitar o acesso a sites da internet por categoria, por
conteudo (video, audio, etc), com possibilidade de configuracdo por
usuario ou grupos de usuarios e agendamento.

Capacidade de limitar a execucao de aplicativos por hash MD5, nome do
arquivo, versdao do arquivo, nome do aplicativo, versdo do aplicativo,
fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de
download, jogos, aplicacdo de acesso remoto, etc).

Capacidade de bloquear execucdo de aplicativo que estd em
armazenamento externo.

Capacidade de limitar o acesso dos aplicativos a recursos do sistema,
como chaves do registro e pastas/arquivos do sistema, por categoria,
fabricante ou nivel de confianca do aplicativo.

Capacidade de, em caso de epidemia, ativar politica alternativa onde
qgualquer configuracao possa ser alterada, desde regras de firewall até
controle de aplicativos, dispositivos e acesso a web.

Capacidade de, caso o computador cliente saia da rede corporativa,
ativar politica alternativa onde qualquer configuracdo possa ser alterada,
desde regras de firewall até controle de aplicativos, dispositivos e acesso

a web.

3.4. Compatibilidade em esta¢des de trabalho Linux
Plataforma 32-bits:

a) Canaima 3

b) Red Flag Desktop 6.0 SP2

¢) Red Hat Enterprise Linux 5.8 Desktop
d) Red Hat Enterprise Linux 6.2 Desktop
e) Fedora 16

f) CentOS-6.2

g) SUSE Linux Enterprise Desktop 10 SP4
h) SUSE Linux Enterprise Desktop 11 SP2
i) openSUSE Linux 12.1

j) openSUSE Linux 12.2

k) Debian GNU/Linux 6.0.5

[) Mandriva Linux 2011

m) Ubuntu 10.04 LTS
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Ubuntu 12.04 LTS

Plataforma 64-bits:

a)
b)
c)
d)
e)
f)
g9)
h)
i)
)
K)
)

Canaima 3

Red Flag Desktop 6.0 SP2

Red Hat Enterprise Linux 5.8

Red Hat Enterprise Linux 6.2 Desktop
Fedora 16

Cent0S-6.2

SUSE Linux Enterprise Desktop 10 SP4
SUSE Linux Enterprise Desktop 11 SP2
openSUSE Linux 12.1

openSUSE Linux 12.2

Debian GNU/Linux 6.0.5

Ubuntu 10.04 LTS

m) Ubuntu 12.04 LTS
3.5. Caracteristicas em estacdes Linux:

3.5.1. Deve prover as seguintes protecoes:

a)

b)

c)

d)

f)

9)

Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc)
que verifigue qualquer arquivo criado, acessado ou modificado;

As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora.

Capacidade de configurar a permissé@o de acesso as fungdes do antivirus com,
no minimo, opgdes para as seguintes funcgoes:

Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
Gerenciamento de Backup: Criagdo de coOpias dos objetos infectados em um
reservatdrio de backup antes da tentativa de desinfectar ou remover tal objeto,
sendo assim possivel a restauracdo de objetos que contenham informacdes
importantes;

Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena,

Verificagdo por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); andlise de arquivos;

desinfeccao ou remocao de objetos infectados.

3.5.2. Em caso erros, deve ter capacidade de criar logs automaticamente, sem

necessidade de outros softwares;

3.5.3. Capacidade de pausar automaticamente varreduras agendadas caso outros

aplicativos necessitem de mais recursos de memaoria ou processamento;
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3.5.4. Capacidade de verificar arquivos por contetdo, ou seja, somente verificara o
arquivo se for passivel de infec¢do. O antivirus deve analisar a informacéo
de cabecalho do arquivo para fazer essa decisao e nao toma-la a partir da
extensdo do arquivo;
3.5.5. Capacidade de verificar objetos usando heuristica;
3.5.6. Possibilidade de escolha da pasta onde serdo guardados os backups e
arquivos em quarentena
3.5.7. Possibilidade de escolha da pasta onde arquivos restaurados de backup e
arquivos serao gravados
3.5.8. Deve possuir médulo de administracdo remoto através de ferramenta nativa
ou Webmin (ferramenta nativa GNU-Linux).
3.6. Compatibilidade em Servidores Windows
a) Microsoft Windows Server 2003 R2 Standard/Enterprise SP2 x86/x64
b) Microsoft Windows Server 2008 Standard/Enterprise/Datacenter SP1 x86/x64
c) Microsoft Windows Server 2008 Core Standard / Enterprise / Datacenter SP1
x86/x64
d) Microsoft Windows Server 2008 R2 Standard / Enterprise / Datacenter SP1
e) Microsoft Windows Server 2008 R2 Core Standard / Enterprise / Datacenter
SP1
f) Microsoft Windows Server 2012 Foundation/Essentials/Standard x64
g) Microsoft Windows Hyper-V Server 2008 R2 SP1
h) Microsoft Terminal baseado em Windows Server 2003
i) Microsoft Terminal baseado em Windows Server 2008
i) Microsoft Terminal baseado em Windows Server 2008 R2
k) Citrix Presentation Server 4.0 e 4.5
[) Citrix XenApp 4.5,5.0e 6.0
3.7. Caracteristicas:
3.7.1. Deve prover as seguintes protecgoes:
a. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware,
etc) que verifiqgue qualquer arquivo criado, acessado ou modificado;
b. Autoprotecdo contra ataques aos servi¢cos/processos do antivirus
c. Firewall com IDS
d. Controle de vulnerabilidades do Windows e dos aplicativos instalados
3.7.2. Capacidade de escolher de quais moédulos serdo instalados, tanto na
instalacéo local quanto na instalacdo remota;
3.7.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em
uma hora.
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3.7.4. Capacidade de configurar a permissdo de acesso as fungfes do antivirus
com, no minimo, opc¢des para as seguintes fungdes:
a. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);
Gerenciamento de tarefa (criar ou excluir tarefas de verificacéo)
Leitura de configuractes
Modificacdo de configuracdes

Gerenciamento de Backup e Quarentena

- 0o oo T

Visualizacao de relatérios

Gerenciamento de relatorios

2 @

Gerenciamento de chaves de licenca
i. Gerenciamento de permissdes (adicionar/excluir permissdes acima)

3.7.5. O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

a. Filtragem de pacotes: onde o administrador podera escolher portas,
protocolos ou direcdes de conexdo a serem bloqueadas/permitidas;

b. Filtragem por aplicativo: onde o administrador podera escolher qual
aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de
aplicativo ou nome de aplicativo tera acesso a rede, com a
possibilidade de escolher quais portas e protocolos poderdo ser
utilizados.

3.7.6. Capacidade de separadamente selecionar o nimero de processos que irdo
executar fungBes de varredura em tempo real, 0 niumero de processos que
executardo a varredura sob demanda e 0 nimero maximo de processos que
podem ser executados no total.

3.7.7. Capacidade de resumir automaticamente tarefas de verificagdo que tenham
sido paradas por anormalidades (queda de energia, erros, etc)

3.7.8. Capacidade de automaticamente pausar e néo iniciar tarefas agendadas
caso o servidor esteja em rodando com fonte ininterrupta de energia
(uninterruptible Power supply — UPS)

3.7.9. Em caso erros, deve ter capacidade de criar logs e traces automaticamente,
sem necessidade de outros softwares;

3.7.10. Capacidade de configurar niveis de verificacao diferentes para cada pasta,

grupo de pastas ou arquivos do servidor.

3.7.11. Capacidade de bloquear acesso ao servidor de maquinas infectadas e

guando uma maquina tenta gravar um arquivo infectado nos servidor.

3.7.12. Capacidade de criar uma lista de maquina que nunca serao bloqueadas

mesmo quando infectadas.
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3.7.16.

3.7.17.
3.7.18.

3.7.19.
3.7.20.

3.7.21.
3.7.22.

3.7.23.

Governo do Distrito Federal - GDF
Secretaria de Estado da Agricultura, Abastecimento e Desenvolvimento Rural — SEAGRI-DF
Empresa de Assisténcia Técnica e Extensdo Rural - EMATER-DF

Capacidade de detecgdo de presenca de antivirus de outro fabricante que
possa causar incompatibilidade, bloqueando a instalacéo;

Capacidade de adicionar pastas/arquivos para uma zona de excluséo, a
fim de exclui-los da verificacdo. Capacidade, também, de adicionar objetos
a lista de exclusdo de acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer objeto detectado com o
veredicto escolhido seja ignorado;

Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memoria ou
processamento;

Capacidade de verificar arquivos por conteldo, ou seja, somente verificara
o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informacé&o de cabecalho do arquivo para fazer essa decisédo e ndo toma-la
a partir da extenséo do arquivo;

Capacidade de verificar somente arquivos novos e alterados;

Capacidade de escolher qual tipo de objeto composto sera verificado (ex:
arquivos comprimidos, arquivos auto-descompressores, .PST, arquivos
compactados por compactadores binarios, etc)

Capacidade de verificar objetos usando heuristica;

Capacidade de configurar diferentes acfes para diferentes tipos de
ameacas;

Capacidade de agendar uma pausa na verificagao;

Capacidade de pausar automaticamente a verificagdo quando um
aplicativo for iniciado;

O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso,
deve:

a. Perguntar o que fazer, ou;

b. Blogquear acesso ao objeto;

c. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuracéo

pré-estabelecida pelo administrador);

Caso positivo de desinfecgao:

d. Restaurar o objeto para uso;

Caso negativo de desinfecgao:

3.7.24.

e. Mover para quarentena ou apagar (de acordo com a configuracdo pré-
estabelecida pelo administrador);
Anteriormente a qualquer tentativa de desinfeccdo ou excluséo

permanente, o antivirus deve realizar um backup do objeto.
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3.7.25.  Possibilidade de escolha da pasta onde serdo guardados os backups e
arquivos em quarentena

3.7.26.  Possibilidade de escolha da pasta onde arquivos restaurados de backup
e arquivos serdo gravados

3.7.27.  Deve possuir médulo que analise cada script executado, procurando por

sinais de atividade maliciosa.

3.8. Compatibilidade Servidores Linux
Plataforma 32-bits:
a) Canaima 3
b) Asianux Server 3 SP4
c) Asianux Server 4 SP1
d) Red Hat Enterprise Linux 6.2 Server;
e) Red Hat Enterprise Linux 5.8 Server
f) Fedora 16;
g) CentO0S-6.2;
h) SUSE Linux Enterprise Server 11 SP2;
i) Novell Open Enterprise Server 11,
j) openSUSE Linux 12.1;
k) openSUSE Linux 12.2;
[) Mandriva Enterprise Server 5.2;
m) Ubuntu Server 10.04.2 LTS;
n) Ubuntu Server 12.04 LTS;
0) Debian GNU/Linux 6.0.5;
p) FreeBSD 8.3;
q) FreeBSD 9.
Plataforma 64-bits:
a) Canaima 3
b) Asianux Server 3 SP4
c) Asianux Server 4 SP1
d) Red Hat Enterprise Linux 6.2 Server;
e) Red Hat Enterprise Linux 5.8 Server
f) Fedora 16;
g) Cent0S-6.2;
h) SUSE Linux Enterprise Server 11 SP2;
i) Novell Open Enterprise Server 11,
j) openSUSE Linux 12.1;
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k) openSUSE Linux 12.2;

[) Mandriva Enterprise Server 5.2;
m) Ubuntu Server 10.04.2 LTS;

n) Ubuntu Server 12.04 LTS;

0) Debian GNU/Linux 6.0.5;

p) FreeBSD 8.3;

q) FreeBSD 9.

3.8.1.
3.8.2.

a)

b)

c)

d)

f)

9)

h)

)

K)

Caracteristicas:

Deve prover as seguintes protegoes:

Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware,
etc) que verifigue qualquer arquivo criado, acessado ou modificado;

As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma
em uma hora.

Capacidade de configurar a permissdo de acesso as fungbes do
antivirus com, no minimo, op¢des para as seguintes funcoes:
Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

Gerenciamento de Backup: Criacdo de copias dos objetos infectados
em um reservatorio de backup antes da tentativa de desinfectar ou
remover tal objeto, sendo assim possivel a restauracdo de objetos que
contenham informacdes importantes;

Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;
Verificagcdo por agendamento: procura de arquivos infectados e
suspeitos (incluindo arquivos em escopos especificados); analise de
arquivos; desinfec¢@o ou remocéo de objetos infectados.

Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memoria ou
processamento;

Capacidade de verificar arquivos por conteido, ou seja, somente
verificard o arquivo se for passivel de infecgdo. O antivirus deve analisar
a informacdo de cabecalho do arquivo para fazer essa decisdo e néo
toma-la a partir da extenséo do arquivo;

Capacidade de verificar objetos usando heuristica;
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[) Possibilidade de escolha da pasta onde serdo guardados os backups e
arguivos em quarentena

m) Possibilidade de escolha da pasta onde arquivos restaurados de backup
e arquivos serao gravados

n) Deve possuir médulo de administracdo remoto através de ferramenta

nativa ou Webmin (ferramenta nativa GNU-Linux)

3.9. Compatibilidade em estac8es de trabalho Windows:

3.10.

a)
b)
c)
d)
e)
f)
9)

a)

b)

d)

f)

9)

h)

)

K)

Microsoft Windows XP Professional SP3

Microsoft Windows Vista Business/Enterprise/Ultimate SP2

Microsoft Windows Vista Business/Enterprise/Ultimate x64 SP2

Microsoft Windows 7 Professional/Enterprise/Ultimate

Microsoft Windows 7 Professional/Enterprise/Ultimate x64

Microsoft Windows 8 Professional/Enterprise

Microsoft Windows 8 Professional/Enterprise x64

Caracteristicas em estagdes de trabalho Windows:

O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido
mesmo em caso 0 usuario tenha esquecido a senha, através de procedimentos
de recuperacgao.

Utilizar, no minimo, algoritmo AES com chave de 256 bits.

Capacidade de criptografar completamente o disco rigido da maquina,
adicionando um ambiente de pré-boot para autenticagdo do usuario.
Capacidade de utilizar Single Sign-On para a autenticacdo de pré-boot.

Permitir criar varios usuérios de autenticagédo pré-boot.

Capacidade de criar um usuério de autenticagdo pré-boot comum com uma
senha igual para todas as maquinas a partir da console de gerenciamento.
Capacidade de criptografar drives removiveis de acordo com regra criada pelo
administrador, com as opc¢oes:

Criptografar somente os arquivos novos que forem copiados para o disco
removivel, sem modificar os arquivos j& existentes.

Criptografar todos os arquivos individualmente.

Criptografar o dispositivo inteiro, de maneira que ndo seja possivel listar os
arquivos e pastas armazenadas.

Criptografar o dispositivo em modo portatil, permitindo acessar os arquivos em
magquinas de terceiros através de uma senha.

Capacidade de selecionar pastas e arquivos (por tipo, ou extensao) para serem

criptografados automaticamente. Nesta modalidade, os arquivos devem estar
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p)

e))

)
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acessiveis para todas as maquinas gerenciadas pela mesma console de
maneira transparente para 0s usuarios.

) Capacidade de criar regras de exclusdes para que certos arquivos ou pastas
nunca sejam criptografados.
Capacidade de selecionar aplicagcbes que podem ou nao ter acesso aos

arquivos criptografados.

Gerenciamento de Sistemas:
Capacidade de criar imagens de sistema operacional remotamente e distribuir
essas imagens para computadores gerenciados pela solugcdo e para
computadores bare-metal.
Capacidade de detectar softwares de terceiros vulneraveis, criando assim um
relatério de softwares vulneraveis.
Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download
centralizado da correcdo ou atualizacdo e aplicando essa correcdo ou
atualizacdo nas maquinas gerenciadas de maneira transparente para 0s
usuarios.
Possuir tecnologia de Controle de Admissdo de Rede (NAC), com a
possibilidade de criar regras de quais tipos de dispositivos podem ter acessos
a recursos da rede.
Capacidade de gerenciar licencas de softwares de terceiros.
Capacidade de registrar mudangas de hardware nas maquinas gerenciadas.
Capacidade de gerenciar um inventario de hardware, com a possibilidade de
cadastro de dispositivos (ex: router, switch, projetor, acessoério, etc),
informando data de compra, local onde se encontra, service tag, niumero de

identificac@o e outros.

4. DA ESTRUTURA E TOPOLOGIA DE REDE DA EMATER-DF:

4.1. Fica facultado as empresas licitantes solicitar documento de topologia de rede da

4.2.

Emater-DF, visando entender melhor a estrutura da rede e seus componentes a
fim de avaliar se o desempenho e o funcionamento da solugéo sera satisfatorio ;
Informacdes de carater técnico podem ser prestadas pelo Sr. Fabricio Portes

Braga, mediante agendamento prévio através do telefone 3311-9458

5. DA GARANTIA E DO SUPORTE TECNICO DA SOLUCAO:
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5.1 As intervencbes para suporte técnico e revisdo de politicas deverdo ser

realizadas no local ou remotamente conforme prazos estabelecidos abaixo:

a) URGENTE - em casos que a auséncia da manutencdo ou suporte afetem
consideravelmente o desempenho da rede ou a risco de comprometimento
da disponibilidade de arquivos ou lentiddo excessiva ou fato relevante (virus)
gue esteja prejudicando mais de 30% dos equipamentos da Emater-DF.

| Remotamente, em até 12 horas da abertura do chamado;
Il Presencialmente, em até 24 horas da abertura do chamado;

b) Normal - nos demais casos onde ndo exista urgéncia, o atendimento devera
ser realizado por agendamento entre as partes, ndo devendo ultrapassar 5
dias uteis

c) Em caso de ndo atendimento sem justificativa plausivel, as penalidades abaixo
podem vir a ser aplicadas:

Niveis Penalidade

Urgente Multa de 1% do valor do contrato, acrescidos de 0,1% por

hora subsequente até a solugdo completa do problema.

Normal Multa de 0,33% do valor do contrato, acrescidos de 0,1% por

hora subsequente até a solugdo completa do problema.

6. DA TRANSFERENCIA DE TECNOLOGIA:

6.1 A licitante devera promover um treinamento técnico mediante solicitagdo e
agendamento, sem O6nus para a contratante a no minimo 3 funcionarios
indicados pela contratante. O treinamento deverd ser realizado nas
dependéncias da licitante ou de forma remota (utilizando recursos de
videoconferéncia ou tutoria on-line) e comportar no minimo os seguintes pontos:
6.1.1 Operacao do software de gerenciamento;

6.1.2 Analise de relatoérios visando identificar infeccdes
6.1.3 Criacao de politicas;

6.1.4 Identificac&o e correcéo de vulnerabilidades
6.1.5 Instalacdo e desinstalacdo remota de softwares;
6.1.6 Geracao de relatorios e inventério de softwares
6.1.7 Geracao de relatorios e inventario de hardwares

6.1.8 Criacdo, agendamento e execugao de tarefas nas maquinas cliente;
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6.1.9 Identificag&o e instalacdo do software localmente;

6.1.10 Geracéo de pacotes para instalacao;

6.1.11 Funcdes do Firewall,

6.1.12 Definicéo e utilizacdo de maquina cliente como repositério de vacinas
6.1.13 Controle de dispositivos externos;

6.1.14 Controle de acesso a sites por categoria;

6.1.15 Controle de execucédo de aplicativos;

6.2 A licitante devera emitir certificado ao final do treinamento.

6.3 O prazo para execucdo do treinamento deve ser de no maximo 30 dias apés a

instalacéo do software, sob pena de inexecucado parcial do contrato.

6.4 O treinamento devera abortar todas as funcionalidades do equipamento, possuir

carga horéaria de 12 horas, ocorrer em local fisico disponibilizado pela licitante ou

via videoconferéncia em horario comercial a ser definido pela licitante.

6.5 A licitante devera fornecer material relacionado ao treinamento (apostila) em

meio digital.

7. DA QUALIFICAGAO TECNICA:

7.1. A licitante devera comprovar ter em seu quadro de funcionarios, técnicos com

certificagdo do fabricante da solucéo.

7.2. A licitante devera apresentar comprovacdo de aptiddo, mediante atestados de

capacidade técnica, fornecidos por pessoas juridicas de direito publico ou
privado, comprobatérios de atendimento satisfatério, similar ao objeto da

presente licitacdo.

8. DA ESTIMATIVA DE CUSTO TOTAL:

8.1.

A estimativa de custo total para a presente contratagdo devera ser conforme anexo I,

9. DA ENTREGA, RECEBIMENTO E GARANTIA DOS EQUIPAMENTOS:

9.1.

9.2.

Do prazo de entrega e instalac&o: o prazo de entrega e instalagdo dos softwares
serd de até 15 (quinze) dias corridos ap0s a assinatura do contrato;
Do recebimento provisério do objeto: os softwares serdo recebidos
provisoriamente apds a entrega e instalagdo dos mesmos para efeito de posterior
verificacdo do funcionamento e da conformidade da solugcdo com a especificacdo
exigida neste Termo de Referéncia;
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9.4.

9.5.
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Do recebimento definitivo do objeto: o recebimento definitivo sera realizado apo6s
o periodo de funcionamento experimental de 5 dias Uteis com a verificacdo da
qualidade, quantidade e funcionamento dos softwares e fungbes entregues pela
licitante. ApOs o recebimento definitivo, serd emitido o Termo de Aceitagcao
Definitivo pela pessoa designada para este fim e o atesto da Nota Fiscal por
empregado a ser designado em documentacao prépria;

Caso o software entregue estar em desacordo com o especificado neste Termo de
Referéncia sera rejeitado parcial ou totalmente, conforme o caso, podendo ser

aplicadas sanc@es previstas.

O atendimento devera ser realizado no local de instalacdo do Software de
Gerenciamento, mais especificamente no Ed. Sede da Emater-DF, Empresa de
Assisténcia Técnica e Extensao Rural do Distrito Federal
Parque Estacéo Bioldgica, Ed. Sede EMATER-DF

CEP: 70.770.915 Brasilia - DF e deve ser realizado de forma presencial.

10. DO PAGAMENTO:

10.1.

10.2.

10.3.

10.4.

O pagamento devera ser efetuado em até 30 dias apds o recebimento definitivo
do objeto, em conformidade com a legislag&o vigente;

O pagamento ficard condicionado a comprovacdo de regularidade junto a fazenda

publica federal, estadual e municipal, assim como regularidade junto a receita

federal (CND), fundo de garantia por tempo de servico (FGTS), tribunal superior do

trabalho (CNDT) e apresentacdo de nota fiscal eletrédnica conforme protocolo icms

42, de 3 de julho de 2009 e suas alteracoes;

As empresas com sede ou domicilio no distrito federal, com créditos de valores
iguais ou superiores a R$ 5.000,00 (cinco mil reais), os pagamentos serao
efetuados exclusivamente, mediante crédito em conta corrente, em nome do
beneficiario junto ao Banco de Brasilia S/A — BRB. Para tanto, deveréo apresentar o
namero da conta corrente e agéncia onde deseja receber seus créditos, de acordo
com o decreto n°® 32.767/2011;

Empresas de outros estados que ndo tenham filial ou representacdo no Distrito
Federal, poderdo indicar conta corrente de outro banco, conforme decreto n °
32.767/2011.

11. DAS OBRIGAGOES DA LICITANTE:
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12.

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.
11.7.

11.8.

Entregar e instalar os softwares, na localidade indicada, no prazo pactuado,
utilizando apenas softwares fornecidos pelo fabricante da solugéo;
Responsabilizar-se por todas as despesas diretas ou indiretas tais como: salarios,
transportes, encargos sociais, fiscais, trabalhistas, previdenciarios e de ordem de
classe, indenizacdes e quaisquer outras que forem devidas aos seus empregados
no cumprimento de suas obrigacoes;

Cumprir prazos e condicoes estipulados neste Termo de Referéncia, observando-se
as regras estabelecidas na Lei 8.666/93;

Responder pelos danos causados a EMATER-DF e/ou a terceiros decorrentes de
culpa ou dolo de seus empregados e/ou prepostos quando da instalacdo e
prestagao de assisténcia técnica;

Cumprir todas as normas internas da EMATER-DF, bem como aquelas que
regulam as a¢des de higiene e seguranca do trabalho;

Prestar todos os esclarecimentos que lhe forem solicitados pela contratante;
Responsabilizar-se pelo pagamento de salarios, encargos e demais verbas
decorrentes do objeto desta contratacao;

Manter durante a execucao do contrato todas as condi¢fes de habilitacdo, assim
como, fornecer sempre, a medida que forem vencendo os prazos de validade da
documentacdo apresentada, novo(s) documento(s) que comprovem todas as
condicbes de habilitacdo e qualificacdo exigidas para contratacdo, bem como o0s

que comprovem sua compatibilidade com as obrigacdes assumidas;

DAS OBRIGACOES DA CONTRATANTE:

12.1.

12.2.

12.3.

12.4.

12.5.

Permitir livre acesso aos empregados da empresa vencedora ao local de entrega,
instalagdo e execugdo dos servicos de garantia, desde que devidamente
identificados;

Informar a LICITANTE e seus prepostos, tempestivamente, todas as providéncias
necessarias ao bom andamento para a entrega dos softwares; prestar as
informacdes e os esclarecimentos que venham a ser solicitados pela LICITANTE;
Comunicar prontamente a Licitante toda e qualquer anormalidade verificada nos
softwares e/ou nos fornecimentos executados;

Efetuar o recebimento dos softwares conforme especificacdes do objeto e indicar o
local para instalagdo dos mesmos;

Designar empregado para fiscalizagdo da entrega e instalagdo do objeto desse

Termo de Referéncia e da prestacdo da garantia;
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12.6. Rejeitar no todo ou em parte o objeto entregue em desacordo com as
especificacdes contidas neste Termo de Referéncia;

12.7. Exercer a fiscalizacdo dos bens e servicos, na forma prevista na Lei n° 8.666/93,
inclusive do cumprimento das obrigacdes e encargos sociais e trabalhistas pela
LICITANTE, no que se refere a execuc¢do do contrato;

12.8. Verificar prazos, garantias, certiddes e atestar notas fiscais;

12.9. Efetuar o pagamento em conformidade com a legislacao vigente no Distrito Federal.

13.. DAS PENALIDADES

12.1. Pelo descumprimento de quaisquer clausulas ou condi¢des dispostas neste Projeto
Basico, serdo aplicadas as penalidades estabelecidas no Decreto n° 26.851/06 e
atualizagbes, que regulamenta a aplicagdo de sanc¢des administrativas previstas na Lei n°
8.666/93 e suas alteracdes, sem prejuizo aos definidos no item 5 deste termo, facultada a

EMATER-DF, a rescisao unilateral do contrato.

14. DAS CONSIDERACOES SOBRE A TOPOLOGIA DE REDE DA EMATER-DF:

Possui caracteristica de descentralizagédo, ou seja, um core da rede, que possui a
funcdo de agregador e 24 representacdes localizadas dispersas geograficamente por todo o
Distrito Federal e entorno.

A tecnologia de comunicacdo entre a Sede e as representacdes, € basicamente
radio, o throughput médio é de 3 Mbps, existe ligacdo de fibra Optica entre dois pontos de
concentracdo que demandam mais banda e 4 representacdes localizadas no entorno do DF
ndo possuem ligacdo direta com a unidade Sede, possuindo apenas acesso a internet.

O documento que descreve em detalhes a topologia de rede da Emater-DF, podera
ser solicitado através do e-mail: fabricio.braga@emater.df.gov.br ou telefone (61) 3311-9458
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15. DO FORO:
15.1. Fica eleito o foro da Justica do Distrito Federal para dirimir as duvidas néo

solucionadas administrativamente oriundas do comprimento das obrigacoes

estabelecidas.

Brasilia-DF, de junho de 2015.
Fernando Frazéo da Silva
Gerente de Tecnologia da Informagéo
Fabricio Portes Braga Alessandro Miguel Ferreira Silva
Técnico Especializado Gerente de Material e Patriménio
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