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_ EMATER-DF
PREGAO ELETRONICO N° 017/2017

Regido pela Lei n° 10.520/2002, Lei Complementar n® 123/2006, Decreto n° 8.538/2015 e
subsidiariamente pela Lei n° 8.666/1993, bem como pelo Decreto Distrital n°s 23.460/2002, Decretos
Federais n° 5.450/2005 e demais legisla¢des aplicaveis.

OBJETO: Aquisicdo de equipamentos de FIREWALL.

SESSAO PUBLICA DE ABERTURA DO CERTAME

DATA: 17/11/2017 HORARIO DE BRASILIA: 14h00min.
ENDERECO ELETRONICO: www.comprasnet.gov.br
PROCESSO: 072.000.131/2017
ESTIMATIVA: R$ 305.299,33
FORMA DE ENTREGA: INTEGRAL
TIPO: MENOR PRECO POR LOTE
UASG: 926.241
PROGRAMA DE TRABALHO: 20.126.6207.1471.0020 — Modernizacdo de
Sistema de Informacdo — EMATER - Distrito
Federal
PREGOEIRA: ENDERECO: PARQUE ESTACAO BIOLOGICA
MEIRE MARIA PINTO EDIFICIO EMATER-DF - ASA NORTE
CEP:70.770-915
TELEFONES: 61-3311-9325
FAX: 61-3311-9353
EMAIL.: licitacoes@emater.df.gov.br

OBSERVACAO: O cadastramento no sitio www.comprasnet.gov.br é essencial para o
encaminhamento automatico de mensagens a respeito do andamento do certame e a EMATER-DF
ndo se responsabilizara por erro no encaminhamento de mensagens aos licitantes ou interessados
em virtude da auséncia de informac¢des ou do cadastramento com informagdes equivocadas.
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PREGAO ELETRONICO N° 017/2017

A EMPRESA DE ASSISTENCIA TECNICA E EXTENSAO RURAL DO DISTRITO FEDERAL — EMATER-
DF, por meio do Presidente no uso de suas atribui¢des, torna publico, para conhecimento dos interessados,
que recebera até as 14h00min. do dia 17/11/2017 (horario de Brasilia), PROPOSTAS para o fornecimento
de Equipamentos de FIREWALL, conforme as quantidades e especificacdes estabelecidas neste Edital e
seus anexos. A licitacdo sera do tipo MENOR PRECO (por lote), na modalidade Pregdo, em sua forma
eletrbnica e a abertura da sessdo ocorrera no dia 17/11/2017 as 14h00min. Os procedimentos desta
licitacdo serdo regidos pela Lei n® 10.520/2002, Lei Complementar n° 123/2006, Decreto n°® 8.538/2015 e
subsidiariamente pela Lei n® 8.666/1993, bem como pelo Decreto Distrital n°® 23.460/2002, Decreto Federal
n° 5.450/2005 e demais legislacBes aplicaveis.

1. DO OBJETO

1.1. O presente pregdo tem por objeto a aquisicdo de Equipamentos de FIREWALL para atender as
necessidades da EMATER-DF, de acordo com as especificacdes e quantitativos constantes do Termo de
Referéncia — Anexo | deste Edital.

1.2. Integra este Edital, todos 0s seus anexos.

2. DAS CONDICOES DE PARTICIPACAO

2.1 Os interessados deverdo estar previamente credenciados perante o sistema eletrdnico provido pela
Secretaria de Logistica e Tecnologia da Informacdo do Ministério do Planejamento, Orcamento e Gestédo
(SLTI), por meio do sitio www.comprasnet.gov.br.

2.2 Para ter acesso ao sistema eletrénico, os interessados em participar deste pregdo deverdo dispor de
chave de identificagdo e senha pessoal, obtidas junto a SLTI, onde também deverdo informar-se a respeito
do seu funcionamento e regulamento e receber instru¢des detalhadas para sua correta utilizacao.

2.3 O uso da senha de acesso pelo licitante € de sua responsabilidade exclusiva, incluindo qualquer
transacéo por ele efetuada diretamente, ou por seu representante, ndo cabendo ao provedor do sistema ou
a EMATER-DF responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que por
terceiros.

2.4 N&o poderéo participar desta licitagcéo:

2.4.1 As empresas que:

I. ndo explorem ramo de atividade compativel com o objeto desta licitacéo;

Il. estejam reunidas em consércio, qualquer que seja sua forma de constituicao;

lll. estejam declaradas inidbneas para licitar ou contratar com a Administracdo Publica ou suspensas pela
EMATER-DF, nos termos do art. 87 da Lei n° 8.666/1993;

IV. estejam impedidas de licitar e contratar com a Unido, os Estados, o Distrito Federal ou com os
Municipios, nos termos do art. 7° da Lei n® 10.520/2002.

2.4.2 As pessoas fisicas e/ou juridicas que se enquadrem nas hipéteses previstas no art. 9° da Lei n°
8.666/93.

3. DA IMPUGNACAO DO EDITAL E DOS PEDIDOS DE ESCLARECIMENTO

3.1 Qualquer pessoa podera impugnar o ato convocatério do pregao até 02(dois) dias Uteis antes da data
fixada para abertura da sesséo publica.

3.1.1 As impugnacdes e os pedidos de esclarecimento provenientes de pessoas juridicas deverdo ser
assinados por representante legal, comprovado por meio de procuracao, estatuto ou contrato social destas,
sob pena de ndo serem conhecidos.

3.2 Cabera ao(a) Pregoeiro(a), auxiliado pelo setor técnico competente, decidir sobre a impugnacdo no
prazo de até vinte e quatro horas.
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3.3 Acolhida a impugnacao contra o ato convocatério, sera definida e publicada nova data para realizacédo
do certame, exceto quando, inquestionavelmente, a alteragdo néo afetar a formulag&o das propostas.

3.4 Os pedidos de esclarecimentos referentes ao processo licitatorio deverdo ser enviados ao(a)
Pregoeiro(a), até trés dias Uteis anteriores a data fixada para abertura da sessédo publica, exclusivamente
por meio eletrdnico via internet.

3.5 A apresentacdo de esclarecimentos, questionamentos e impugnag¢des contra o presente edital sera
processada e julgada na forma e nos prazos previstos no Decreto Federal n°® 3.555/2000 e Decreto Federal
n® 5.450/2005, recepcionado pelo Decreto Distrital n°® 25.966/2005, mediante peticdo a ser enviada
exclusivamente para o endereco eletrénico: licitacoes@emater.df.gov.br .

3.6 A participacdo no certame, sem que tenha sido tempestivamente impugnado o presente edital, implicara
na plena aceitagéo por parte dos interessados das condi¢des nele estabelecidas.

3.7 As respostas as impugnacdes e aos esclarecimentos solicitados seréo enviadas eletronicamente, via e-
mail, aos interessados cadastrados no sitio www.comprasnet.gov.br.

3.8 Néo serdo conhecidas as impugnacdes apresentadas apds o respectivo prazo legal ou, no caso de
empresas, que estejam subscritas por representante ndo habilitado legalmente ou néo identificado no
processo para responder pela proponente.

3.9 A peticdo de impugnacédo apresentada por empresa deve ser firmada por sécio, pessoa designada para
a administragdo da sociedade, ou procurador, e vir acompanhada, conforme o caso, de estatuto ou contrato
social e suas posteriores alteracdes, se houver, do ato de designagdo do administrador, ou de procuracao
publica ou particular (instrumento de mandato com poderes para impugnar o Edital).

4. DA PROPOSTA

4.1 O licitante deverd encaminhar proposta, exclusivamente por meio do sistema eletrénico, até a data e o
horario marcados para abertura da sessdo, quando entdo serad encerrada automaticamente a fase de
recebimento de propostas.

4.2 O licitante devera consignar, na forma expressa no sistema eletrénico, 0 VALOR TOTAL OFERTADO
por lote, considerando e incluindo todos os tributos, fretes, tarifas e demais despesas decorrentes da
execucao do objeto.

4.3 O licitante devera declarar, em campo préprio do sistema eletrdnico, que cumpre plenamente os
requisitos de habilitacdo e que sua proposta estd em conformidade com as exigéncias do edital.

4.4 O licitante devera declarar, em campo préprio do Sistema, sob pena de inabilitagdo, que ndo emprega
menores de dezoito anos em trabalho noturno, perigoso ou insalubre, nem menores de dezesseis anos em
gualquer trabalho, salvo na condicdo de aprendiz, a partir dos quatorze anos.

4.5 O licitante enquadrado como microempresa ou empresa de pequeno porte devera declarar, em campo
préprio do Sistema, que atende aos requisitos do art. 3° da Lei Complementar n° 123/2006, para fazer jus
aos bheneficios previstos nessa lei.

4.6 A declaracéo falsa relativa ao cumprimento dos requisitos de habilitagdo, a conformidade da proposta ou
ao enquadramento como microempresa ou empresa de pequeno porte sujeitara o licitante as sancdes
previstas neste Edital.

4.7 As propostas ficardo disponiveis no sistema eletrénico e qualquer elemento que possa identificar o
licitante, antes do momento oportuno, implicard na sua desclassificacdo, sem prejuizo das sancdes
previstas neste edital.

4.8 Até a abertura da sesséo, o licitante podera retirar ou substituir a proposta anteriormente encaminhada.
4.9 As propostas terdo validade minima de 60 (sessenta) dias, contados da data de abertura da sessédo
publica estabelecida no preambulo deste Edital, suspendendo-se este prazo na hip6tese de interposigdo de
recurso administrativo ou judicial, sendo que os licitantes ficam liberados dos compromissos caso ndo sejam
convocados para contratagdo dentro do prazo de validade das propostas.

4.10 As propostas deverdo conter:

a) nome da proponente, endereco, numeros do CNPJ e da Inscricdo Estadual ou do Distrito
Federal;

b) preco unitario e total de cada item cotado, em moeda nacional do Brasil, devendo estar
inclusos nos precos ofertados todos os tributos, embalagens, encargos sociais, frete, seguro e
guaisquer outras despesas que incidam ou venham a incidir sobre o objeto desta licitacao;
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c) conter a indicacao de todas as caracteristicas dos produtos cotados, tais como: unidade de
fornecimento e quantidade com especificacfes claras e detalhadas, de forma a demonstrar
gue atendem as especificacdes constantes no Anexo | deste Edital;

d) prazo de validade da proposta que nédo podera ser inferior a 60 (sessenta) dias, contados da
data de abertura da sesséao publica.

e) prazo de entrega ndo superior a 45 (quarenta e cinco) dias corridos, contados a partir do
recebimento da respectiva Nota de Empenho;

f) conter a indicacdo de uma Unica marca para cada item cotado, se for o caso.

4.11 Seréa adotado o critério de MENOR PRECO (por lote) para julgamento e classificacdo das propostas,
observados os prazos maximos, as especificacdes técnicas e parametros minimos de desempenho e
gualidade definidos no Edital.

5. DA SESSAO PUBLICA DO PREGAO

5.1 A abertura da sessao publica deste pregado, conduzida pelo(a) Pregoeiro(a), ocorrera na data e na hora
indicadas no preambulo deste Edital, no sitio www.comprasnet.gov.br.

5.2 Durante a sesséo publica, a comunicagdo entre o(a) Pregoeiro(a) e os licitantes ocorrerd exclusivamente
mediante troca de mensagens, em campo proprio do sistema eletrénico.

5.3 Cabe ao licitante acompanhar as operagdes no sistema eletronico durante a sessao publica do pregao,
ficando responsavel pelo 6nus decorrente da perda de negécios diante da inobservancia de qualquer
mensagem emitida pelo sistema, pregoeiro ou de sua desconexao.

6. DA CLASSIFICACAO DAS PROPOSTAS

6.1 O(a) Pregoeiro(a) verificara as propostas apresentadas, desclassificando aquelas que ndo estejam em
conformidade com os requisitos estabelecidos no edital.

6.2 A desclassificacdo de proposta serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

6.3 Somente os licitantes com propostas classificadas participarao da fase de lances.

7. DA FORMULACAO DE LANCES

7.1 Aberta a etapa competitiva, os licitantes classificados poderdo encaminhar lances, exclusivamente por
meio do sistema eletrénico, sendo imediatamente informados do horario e valor consignados no registro de
cada lance.

7.2 Os licitantes poder&o oferecer lances sucessivos, observados o horério fixado para abertura da sesséo e
as regras estabelecidas no edital.

7.3 O licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e registrado no sistema.

7.4 Nao serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido e registrado
primeiro.

7.5 Durante a sessao publica, os licitantes serdo informados, em tempo real, do valor do menor lance
registrado, mantendo-se em sigilo a identificacdo do ofertante.

7.6 O encerramento da etapa de lances sera decidido pelo(a) Pregoeiro(a), que informara, com
antecedéncia de 1 (um) a 60 (sessenta) minutos, o prazo para inicio do tempo de iminéncia.

7.7 Decorrido o prazo fixado pelo Pregoeiro, o sistema eletrénico encaminhardq aviso de fechamento
iminente dos lances, apds o que transcorrerd periodo de tempo de até 30 (trinta) minutos, aleatoriamente
determinado pelo sistema, findo o qual sera automaticamente encerrada a fase de lances.

7.8 No caso de desconexdo do(a) Pregoeiro(a), no decorrer da etapa de lances, se o sistema eletrénico
permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.

7.9 Quando a desconexdo do(a) Pregoeiro(a) persistir por tempo superior a dez minutos, a sessdo do
pregdo na forma eletrbnica serd suspensa e reiniciada somente apds comunicacao aos participantes, no
endereco eletrénico utilizado para divulgagéo.
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8. DO DIREITO DE PREFERENCIA

8.1 Serad assegurada preferéncia na contratacdo, nos termos da Lei Complementar 123/2006 e suas
alteracdes posteriores.

8.1.1 Aplicam-se naquilo que couber as disposi¢Bes da Lei Distrital n°® 4.611, de 9 de agosto de 2011, que
regulamenta no Distrito Federal o tratamento favorecido, diferenciado e simplificado para microempresas,
empresas de pequeno porte e microempreendedores individuais de que trata a Lei Complementar n° 123,
de 14 de dezembro de 2006.

8.2. Sera concedido as microempresas e empresas de pequeno porte, na fase do julgamento da
proposta, o direito de preferéncia, no intervalo de 5% (cinco por cento), previsto no artigo 21 da
Lei Distrital n® 4.611/2011, e, no julgamento da habilitacdo, o direito de saneamento previsto no
art. 22 da mesma lei.

8.3. O tratamento diferenciado ndo sera aplicado em favor de entidade que, em decorréncia do
valor da licitacdo a que estiver concorrendo, venha a auferir faturamento que acarrete o seu
desenquadramento da condicdo de microempresa.

9. DA NEGOCIACAO

9.1 O(a) Pregoeiro(a) podera encaminhar, pelo sistema eletrdnico, contraproposta ao licitante que tenha
apresentado lance mais vantajoso, para que seja obtida melhor proposta, observado o critério de
julgamento e o valor estimado para a contratacdo, ndo sendo admitida negociacdo de condi¢cBes diferentes
daquelas previstas no edital.

9.2 A negociacao serd realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

10. DA ACEITABILIDADE DA PROPOSTA

10.1 O licitante classificado provisoriamente em primeiro lugar devera encaminhar, no prazo de 60
(sessenta) minutos, contado da solicitacdo do(a) Pregoeiro(a), por meio da op¢ao “Enviar Anexo” do sistema
Comprasnet, a proposta de preco adequada ao Ultimo lance, juntamente com a documentacao
complementar relativa a habilitagdo, podendo este prazo ser prorrogado a critério do(a) Pregoeiro(a).

10.2 Em carater de diligéncia, os documentos remetidos por meio da opcdo “Enviar Anexo” do sistema
Comprasnet poderdo ser solicitados em original ou por cépia autenticada, a qualquer momento. Nesse caso,
os documentos deverdo ser encaminhados, no prazo estabelecido pelo(a) Pregoeiro(a), a Geréncia de
Material e Patrim6nio da Empresa de Assisténcia Técnica e Extensdo Rural do Distrito Federal, localizada
no Parque Estacédo Bioldgica, Ed. EMATER-DF CEP: 70.770-915, Brasilia-DF.

10.3 O licitante que abandonar o certame, deixando de enviar a documentagdo indicada nesta clausula,
sera desclassificado e sujeitar-se-a as sancdes previstas neste Edital.

10.4 O(a) pregoeiro(a) examinara a proposta classificada em primeiro lugar quanto & compatibilidade do
preco em relagcdo ao estimado para contratacdo, sendo desclassificadas as propostas cujos precos superem
0s precos estimados por item, constantes do Termo de Referéncia, fixando-se estes como pre¢cos maximos
a teor do art. 40, inciso X, da Lei n° 8.666/93, e verificara a habilitacdo do licitante conforme disposi¢ces do
edital.

10.5 Para efeito do julgamento da habilitagdo e das propostas, o(a) Pregoeiro(a) podera sanar erros ou
falhas que ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins
de habilitacéo e classificagéo.

10.6 Se a proposta ndo for aceitavel ou se o licitante ndo atender as exigéncias de habilitacdo, o(a)
Pregoeiro(a) examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a
apuracdo de uma proposta que atenda ao edital e anexo(s).

10.7 Nao se admitir4 proposta que apresente valores simbdlicos, irrisérios ou de valor zero, incompativeis
com os precos de mercado, exceto quando se referirem a materiais e instalacdes de propriedade do
licitante, para os quais ele renuncie a parcela ou a totalidade de remuneracao.
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10.8 Quando todos os licitantes forem inabilitados ou todas as propostas forem desclassificadas, a
administracdo podera fixar aos licitantes o prazo de oito dias Uteis para a apresentacdo de nova
documentacao ou de outras propostas.

11. DA HABILITACAO

11.1 A habilitacdo dos licitantes sera verificada por meio do SICAF (habilitacdo parcial) e da documentacao
complementar especificada neste Edital.

11.2 O licitante que ndo atender as exigéncias de habilitacdo parcial no SICAF devera apresentar
documentos que as supram, séo eles:

I. Certificado de Regularidade perante o FGTS, fornecido pela Caixa Econdmica
Federal, em plena validade;

Il. Certiddo Conjunta Negativa, ou Positiva com Efeitos de Negativa, de Débitos
Relativos aos Tributos Federais e a Divida Ativa da Unido, expedida pela Secretaria
da Receita Federal do Brasil, em plena validade;

lll. Certiddo Negativa de Débitos ou Certiddo Positiva com Efeito de Negativa, emitida
pela Secretaria de Estado de Fazenda do Governo do Distrito Federal, em plena
validade (www.fazenda.df.gov.br);

IV. Prova de regularidade com a Fazenda Publica da sede do licitante, caso seja
domiciliada fora do Distrito Federal, em plena validade;

V. Certiddo Negativa de Faléncia, Concordata, Recuperacdo Judicial ou Extrajudicial
(Lei n°® 11.101/05), expedida pelo distribuidor da sede da licitante, datado dos ultimos
30 (trinta) dias, ou que esteja dentro do prazo de validade expresso na prépria
Certidao;

VI. Apresentar registro no Cadastro Nacional de Pessoa Juridica — CNPJ;

VII. Apresentar prova de inscricdo Estadual, Municipal ou do Distrito Federal,

11.3 O licitante devera apresentar a seguinte documentagdo complementar:

|. Certiddo Negativa de Débitos Trabalhistas — CNDT;
11.3.1 A ndo apresentacao do documento constante dos incisos |, ndo implicara em inabilitacao do licitante,
salvo se ndo houver possibilidade de consulta do documento via Internet.
11.3.2 O(a) Pregoeiro(a) podera, ainda, consultar sitios oficiais de 6rgdos e entidades emissores de
certiddes, para verificar as condic8es de habilitacao dos licitantes.
11.4 Os documentos que ndo estejam contemplados no SICAF, ou que nele constem como vencidos,
deverdo ser remetidos em conjunto com a proposta de pre¢cos conforme item 10.1, por meio da op¢ao
“Enviar anexo” do sistema Comprasnet, em prazo idéntico ao estipulado no mencionado item.
11.5 Em caréter de diligéncia, o(a) pregoeiro(a) podera solicitar, a qualquer momento, em original ou por
copia autenticada, os documentos remetidos por meio da opgéo “Enviar Anexo” do sistema Comprasnet,
nos termos do item 10.2 deste Edital, bem como corre¢cfes ou omissfes na proposta e documentagéo
remetidas.
11.6 Sob pena de inabilitacdo, os documentos encaminhados deverdo estar em nome do licitante, com
indicacdo do numero de inscricdo no CNPJ.
11.7 Todos os documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados da
traducéo para lingua portuguesa, efetuada por tradutor juramentado, e também devidamente consularizados
ou registrados no cartério de titulos e documentos.
11.8 Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, também deverdo ser
apresentados devidamente consularizados ou registrados em cartério de titulos e documentos.
11.9 Em se tratando de filial, os documentos de habilitagédo juridica e regularidade fiscal deverdo estar em
nome da filial, exceto aqueles que, pela propria natureza, sdo emitidos somente em nome da matriz.
11.10 Em se tratando de microempresa ou empresa de pequeno porte, havendo alguma restricdo na
comprovacao de regularidade fiscal, ser4 assegurado o prazo de 05 (cinco) dias (teis, cujo termo inicial
correspondera ao momento em que o proponente for declarado vencedor do certame, prorrogaveis por igual
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periodo, a critério da Administracéo, para a regularizacdo da documentagdo, pagamento ou parcelamento
do débito, emissao de eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

11.11 A néo regularizagdo da documentagdo, no prazo previsto no subitem anterior, implicara decadéncia
do direito a contratacdo, sem prejuizo das sancbes previstas neste Edital, e facultara ao(a) Pregoeiro(a)
convocar os licitantes remanescentes, na ordem de classificagao.

11.12 Se a oferta ndo for aceitavel ou se o licitante ndo atender as exigéncias de habilitagdo, o(a)
Pregoeiro(a) examinara as ofertas subsequentes e a qualificacdo dos licitantes, na ordem de classificacéo, e
assim sucessivamente, até a apuracao de uma que atenda a este Edital.

11.13 Constatado o atendimento as exigéncias fixadas no edital, o licitante com proposta de menor preco
(por item), sera declarado vencedor.

11.14 A(s) licitante(s) vencedora(s) devera(ao) protocolar sua(s) proposta(s) original(is), juntamente com
a(s) documentacdo(Ges) de habilitagdo, todos documentos em original ou cépia autenticada, em envelope
fechado e identificado o pregéo, no prazo maximo de 03 (trés) dias Uteis, contados a partir da declaragao
dos vencedores no Sistema, na Geréncia de Material e Patrimdnio da Empresa de Assisténcia Técnica e
Extensdo Rural do Distrito Federal localizada no SAIN — Parque Estacéo Bioldgica Edificio EMATER-DF,
Brasilia-DF, CEP 70.770-915.

12. DO RECURSO

12.1 Declarado o vencedor, o(a) Pregoeiro(a) abrirhd prazo de no minimo 20 minutos, durante o qual
qgualquer licitante poderd, de forma imediata e motivada, em campo préprio do sistema, manifestar sua
intencdo de recurso.

12.1.1 A falta de manifestacdo no prazo estabelecido autoriza o(a) Pregoeiro(a) a adjudicar o objeto ao
licitante vencedor.

12.1.2 O(a) Pregoeiro(a) examinara a intengéo de recurso, aceitando-a ou, motivadamente, rejeitando-a por
auséncia de algum pressuposto de admissibilidade, em campo préprio do sistema.

12.1.3 O licitante que tiver sua intencdo de recurso aceita devera registrar as razdes do recurso, em campo
préprio do sistema, no prazo de 3 (trés) dias, ficando os demais licitantes, desde logo, intimados a
apresentar contrarrazdes, também via sistema, em igual prazo, que comecara a correr do término do prazo
do recorrente.

12.2 Para justificar sua intencdo de recorrer e fundamentar suas razfes ou contrarrazdes de recurso, 0
licitante interessado poderd solicitar, a partir do encerramento da fase de lances, vista dos autos, que
permanecerdo com vista franqueada na Geréncia de Material e Patrimbnio da EMATER-DF-.

12.3 As intencdes de recurso ndo admitidas e os recursos rejeitados pelo(a) Pregoeiro(a) serdo apreciados
pela autoridade competente, que proferird decisédo definitiva antes da homologacédo do procedimento.

12.4 O acolhimento do recurso implicara a invalidacdo apenas dos atos insuscetiveis de aproveitamento.
12.5 Os recursos contra o julgamento de propostas e habilitacdo terdo efeito suspensivo, podendo a
autoridade competente, motivadamente e presentes razdes de interesse publico, atribuir eficacia suspensiva
aos demais recursos.

13. DA ADJUDICACAO E HOMOLOGAGAO

13.1 A adjudicacao serd realizada por lote.

13.2 A adjudicac@o do objeto do presente certame sera viabilizada pelo(a) Pregoeiro(a) sempre que ndo
tenha havido recurso.

13.3 A homologacdao da licitacao é de responsabilidade exclusiva da autoridade competente e s6 podera ser
realizada depois da adjudicac&o do objeto ao proponente vencedor pelo(a) Pregoeiro(a), ou, quando houver
recurso, pela propria autoridade competente.

14. DO RECEBIMENTO DO OBJETO

14.1 Os produtos serdo recebidos por servidor ou comissdo designada pela autoridade competente,
mediante recibo, ap6s o decurso do prazo de até 5 (cinco) dias de observacdo que comprove a adequagao
do objeto aos termos contratuais, observado o disposto no art. 69 da Lei 8.666/1993, da seguinte forma:
a) provisoriamente, para efeito de posterior verificagdo da conformidade do material com a
especificacao;
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b) definitivamente, apds a verificacdo da qualidade e quantidade do material e consequente
aceitacao.
14.2 Em caso de conformidade, o servidor ou comissao liberard o pagamento e emitira o aceite definitivo.
14.3 Qualquer desconformidade do objeto entregue, apontada pela comisséo ou servidor designado para o
recebimento, acarretard o ndo recebimento. A Comissdo discriminara em termo circunstanciado, em 2
(duas) vias, as irregularidades encontradas, ficando a Contratada com o recebimento de uma das vias para
as devidas providéncias, até o prazo previsto para o adimplemento da obrigacao, cientificada de que esta
passivel das penalidades cabiveis previstas na Clausula 20 deste Edital.
14.4 O recebimento provisdrio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca pela
entrega dos bens, nem ético-profissional pela perfeita execugcdo do contrato, dentro dos limites
estabelecidos pela lei ou pelo contrato.
14.5 No caso de bens importados devera ser comprovada sua origem e a quitacdo dos tributos de
importacdo a eles referentes, comprovacdes estas que deverdo ser apresentadas no momento de sua
entrega, sob pena de resciséo contratual e multa.

15. DO PAGAMENTO

15.1. Para efeito de pagamento, a CONTRATADA devera apresentar os documentos abaixo relacionados:

| - Certiddo Conjunta Negativa, ou Positiva com Efeitos de Negativa, de Débitos Relativos aos
Tributos Federais e a Divida Ativa da Unido, expedida pela Secretaria da Receita Federal do Brasil;

Il — Certificado de Regularidade do Fundo de Garantia por Tempo de Servi¢co — FGTS, fornecido
pela CEF — Caixa Econbmica Federal, devidamente atualizado (Lei n°® 8.036/90);

Il = Certiddo de Regularidade com a Fazenda do Distrito Federal; expedida pela Secretaria de
Estado de Fazenda do DF;

IV — Certiddo negativa, ou positiva com efeitos de negativa referente aos Débitos Trabalhistas,
emitida pelo Tribunal Superior do Trabalho.

15.2. O pagamento sera efetuado em até 30 dias ap6s o recebimento definitivo do objeto, em conformidade
com a legislacédo vigente;

15.3. Passados 30 (trinta) dias sem o devido pagamento por parte da Administragdo, a parcela devida sera
atualizada monetariamente, desde o vencimento da obrigacé@o até a data do efetivo pagamento de acordo
com a variagdo “pro rata tempore” do indice de Precos ao Consumidor Amplo — IPCA, apurado pelo
Instituto Brasileiro de Geografia e Estatistica — IBGE, por for¢a do art. 2° do Decreto n° 37.121/2016;

15.4. Nenhum pagamento serd efetuado a licitante enquanto pendente de liquidacdo, qualquer etapa de
cronograma ou obrigacdo que lhe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso
gere direito ao pleito de reajustamento de pre¢os ou corre¢cdo monetaria (quando for o caso);

15.5. Os pagamentos de valores iguais ou superiores a R$ 5.000,00 (cinco mil reais) serdo feitos,
exclusivamente, mediante crédito em conta corrente, em nome do beneficiario, junto ao Banco de Brasilia
S/A - BRB, exceto nas hipéteses do paragrafo Unico do art. 6° do Decreto Distrital n° 32.767, de 17 de
fevereiro de 2011.

16. DA GARANTIA CONTRATUAL E DO CONTRATO

16.1 O periodo de Garantia Técnica devera ser de, no minimo, 36 (trinta e seis) meses e sera
contado a partir da data de aceite definitivo do(s) equipamento(s) ou software(s) a ser emitido pelo
Fiscal de Contrato.
16.2. Sera obrigatdrio o Termo de Contrato nos casos previstos na Lei 8.666/93, quando a interessada sera
convocada para assinar o respectivo instrumento, dentro do prazo e condi¢des estabelecidos, sob pena de
decair o direito a contratacdo, sem prejuizo das sangdes previstas na lei n.° 8.666/93 e alteracbes
subsequentes, no art. 7° da Lei 10.520 e neste Edital.

16.2.1. Aquele que, convocado dentro do prazo de validade de sua proposta, ndo assinar o contrato,

deixar de entregar a documentacdo exigida neste Edital, apresentar documentacéo falsa, ensejar o

retardamento da execucdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na
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execucao do contrato, comportar -se de modo inidéneo, fizer declaracéo falsa ou cometer fraude
fiscal, garantido o direito a ampla defesa, ficara impedido de licitar e de contratar com a
Administracdo e sera descredenciado no SICAF, pelo prazo de até cinco anos, sem prejuizo das
multas previstas neste Edital e/ou no contrato e das demais cominacdes legais.
16.3. O prazo para assinatura do contrato sera de até 05 (cinco) dias Uteis contados a partir da intimacao
do adjudicatario, podendo ser prorrogado uma vez por igual periodo, desde que ocorra motivo justificado e
aceito pela Administracao.

16.3.1. A recusa em assinar o contrato sem motivo justificado, devidamente aceito pela
Administracéo, implica as sangdes cabiveis a espécie.

16.4. Por ocasido da assinatura do contrato, sera exigida a comprovacdo das condigdes de habilitacao
consignadas neste Edital, as quais deverdo ser mantidas pelo licitante durante a vigéncia do contrato,
nos termos do 8 2°, do art. 27, do Decreto 5.450/05.

16.5. O presente Edital far4 parte integrante do contrato, bem como seus anexos e a proposta

apresentada pela licitante vencedora.
16.6. O contrato podera ser alterado na ocorréncia de quaisquer fatos estipulados no Art. 65 da Lei n°

8.666/93 e suas alteracdes.

16.7. Incumbira a contratante providenciar a publicacdo resumida do instrumento do contrato e de seus
eventuais termos aditivos no Diario Oficial do Distrito Federal e no DOU quando se tratar recursos de
repasse da Unido.

16.8. O contrato podera ser rescindido conforme o disposto no artigo 78 com os desdobramentos dos
artigos 79 e 80, todos da Lei 8.666/93.

16.9. A critério da administracdo o contrato pedera ser substituido pela Nota de Empenho, conforme
previsto na legislacao.

17. DA VIGENCIA/EXECUCAO

17.1 O prazo para entrega dos equipamentos é de no maximo 60(sessenta) dias corridos, contados do
recebimento da nota de empenho. No caso de a Licitante prever, em sua proposta, prazo de entrega inferior
a 60 dias, seré considerado como prazo maximo o estabelecido na proposta.

17.1.1 O Contrato terd vigéncia de 36 meses, contados a partir da data de sua assinatura
podendo ser prorrogado até o prazo maximo estabelecido em lei.

18. DO REAJUSTE/REPACTUACAO DE PRECOS

18.1 O valor do objeto desta licitagdo é fixo e irreajustavel.

19. DA FISCALIZACAO

19.1 A execucdo do ajuste sera acompanhada e fiscalizada por executor/fiscal, especialmente designado,
gue anotara em registro préprio todas as ocorréncias, determinando o que for necessario a regularizagao
das faltas ou defeitos observados, além das atribuicbes elencadas na norma vigente de execucao de
contrato.

19.2 As decisBes e providéncias que ultrapassarem a competéncia do Executor do Contrato deverdo ser
autorizadas pela autoridade competente desta EMATER-DF em tempo habil para a ado¢do das medidas
convenientes.

20. DAS PENALIDADES

20.1. As licitantes e/ou contratadas que n&o cumprirem integralmente as obrigacdes contratuais assumidas,
garantida a prévia defesa, estdo sujeitas as seguintes sangoes:

| - adverténcia;
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Il - multa;
Il - suspensdo temporaria de participacdo em licitacdo, e impedimento de contratar com a
Administracao do Distrito Federal:

a) para o licitante e/ou contratado através da modalidade pregéo presencial ou eletrdnico que,
convocado dentro do prazo de validade de sua proposta, ndo celebrar o contrato, deixar de
entregar ou apresentar documentacao falsa exigida para o certame, ensejar o retardamento
da execucdo do seu objeto, comportar-se de modo inidbneo ou cometer fraude fiscal; a
penalidade sera aplicada por prazo ndo superior a 5 (cinco) anos, e o licitante e/ou
contratado serd descredenciado do Sistema de Cadastro de Fornecedores, sem prejuizo
das multas previstas em edital e no contrato e das demais cominacdes legais, aplicadas e
dosadas segundo a natureza e a gravidade da falta cometida;

b) para os licitantes nas demais modalidades de licitacdo previstas na Lei n. 8.666, de 1993, a
penalidade sera aplicada por prazo ndo superior a 2 (dois) anos, e dosada segundo a
natureza e a gravidade da falta cometida.

IV - declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo perante a
prépria autoridade que aplicou a penalidade, que sera concedida sempre que o contratado ressarcir
a Administracdo pelos prejuizos resultantes e apds decorrido o prazo da sanc¢do aplicada com base
no inciso anterior.

Paragrafo Unico. As sancdes previstas nos incisos |, lll e IV deste artigo poderdo ser aplicadas juntamente
com a do inciso Il, facultada a defesa prévia do interessado, no respectivo processo, no prazo de 5 (cinco)
dias uteis.

20.2. A adverténcia é o aviso por escrito, emitido quando o licitante e/ou contratado descumprir qualquer
obrigacao, e serd expedido pelo ordenador de despesas.

20.3. A multa é a sancédo pecuniéria que serd imposta ao contratado pelo atraso injustificado na entrega ou
execucao do contrato, e serd aplicada nos seguintes percentuais:

| - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execugéo de
servicos, calculado sobre o valor correspondente a parte inadimplente, até o limite de 9,9%, que
corresponde a até 30 (trinta) dias de atraso.

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou
execucao de servigos, calculado, desde o primeiro dia de atraso, sobre o valor correspondente a parte
inadimplente, em carater excepcional, e a critério do 6rgdo contratante, quando o atraso ultrapassar 30
(trinta) dias;

Il - 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por descumprimento do prazo
de entrega, sem prejuizo da aplicacédo do disposto nos incisos | e Il deste artigo;

IV - 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar o contrato ou
retirar o instrumento equivalente, dentro do prazo estabelecido pela Administracdo, recusa parcial ou
total na entrega do material, recusa na conclusédo do servico, ou rescisdo do contrato/ nota de empenho,
calculado sobre a parte inadimplente;

V - até 20% (vinte por cento) sobre o valor do contrato, pelo descumprimento de qualquer clausula do
contrato, exceto prazo de entrega.

20.3.1. A multa sera formalizada por simples apostilamento contratual, na forma do art. 65, § 8°, da Lei
n° 8.666, de 1993 e sera executada apoés regular processo administrativo, oferecido ao contratado a
oportunidade de defesa prévia, no prazo de 05 (cinco) dias Uteis, a contar do recebimento da
notificagdo, nos termos do § 3° do art. 86 da Lei n° 8.666, de 1993, observada a seguinte ordem:

| - mediante desconto no valor da garantia depositada do respectivo contrato;

Il - mediante desconto no valor das parcelas devidas ao contratado;

[l - mediante procedimento administrativo ou judicial de execucao.
20.3.2. Sempre que a multa ultrapassar os créditos do contratado e/ou garantias, o seu valor sera
atualizado, a partir da data da aplicacdo da penalidade, pela variacdo variagdo “pro rata tempore” do
indice de Precos ao Consumidor Amplo — IPCA, apurado pelo Instituto Brasileiro de Geografia e
Estatistica — IBGE, por for¢a do art. 4° do Decreto n°® 36.245, de 02 de janeiro de 2015.
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20.3.3. O atraso, para efeito de célculo de multa, sera contado em dias corridos, a partir do dia seguinte
ao do vencimento do prazo de entrega ou execu¢do do contrato, se dia de expediente normal na
reparticao interessada, ou no primeiro dia Gtil seguinte.

20.3.4. Em despacho, com fundamentacao sumaria, podera ser relevado:

| - 0 atraso nédo superior a 5 (cinco) dias;
Il - a execucdo de multa cujo montante seja inferior ao dos respectivos custos de cobranca.

20.3.5. A multa podera ser aplicada cumulativamente com outras sanc¢fes, segundo a natureza e a
gravidade da falta cometida, consoante o previsto no Paragrafo Unico do art. 2° e observado o principio
da proporcionalidade.
20.3.6. Decorridos 30 (trinta) dias de atraso, a nota de empenho e/ou contrato deverédo ser cancelados
e/ou rescindidos, exceto se houver justificado interesse da unidade contratante em admitir atraso
superior a 30 (trinta) dias, que sera penalizado na forma do inciso Il do caput deste artigo.
20.3.7. A sangédo pecuniaria prevista no inciso 1V do caput deste artigo ndo se aplica nas hipéteses de
rescisédo contratual que ndo ensejam penalidades.
20.4. A suspensao € a sancdo que suspende temporariamente a participacdo de contratado em licitacdes e
o impede de contratar com a Administracéo, e, se aplicada em decorréncia de licitagdo na modalidade
pregdo, ainda suspende o registro cadastral do adjudicado e/ou contratado, no Cadastro de Fornecedores
do Distrito Federal, instituido pelo Decreto n® 25.966, de 23 de junho de 2005, com a suspensao inscrita no
Sistema de Cadastramento Unificado de Fornecedores - SICAF, de acordo com o0s prazos a seguir:
| - por até 30 (trinta) dias, quando, vencido o prazo de adverténcia, emitido pelo ordenador de despesas,
a empresa permanecer inadimplente;
Il - por até 90 (noventa) dias, em licitagdo realizada na modalidade pregéo presencial ou eletronico, ou
pregao para incluséo no Sistema de Registro de Precos, quando a licitante deixar de entregar, no prazo
estabelecido no edital, os documentos e anexos exigidos, quer por via fax ou internet, de forma
proviséria, ou, em original ou cépia autenticada, de forma definitiva;
Il - por até 12 (doze) meses, quando a licitante, na modalidade pregdo, convocada dentro do prazo de
validade de sua proposta, ndo celebrar o contrato, ensejar o retardamento na execugédo do seu objeto,
falhar ou fraudar na execucéo do contrato;
IV - por até 24 (vinte e quatro) meses, quando a licitante:
a) apresentar documentos fraudulentos, adulterados ou falsificados nas licitagBes, objetivando
obter, para si ou para outrem, vantagem decorrente da adjudicacdo do objeto da licitacao;
b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitagao;
c) receber qualquer das multas previstas no artigo anterior e ndo efetuar o pagamento; a
reabilitacdo se dard com o pagamento.
20.4.1. O ordenador de despesas € a autoridade competente para aplicar a penalidade de suspenséao.
20.4.2. A penalidade de suspenséo sera publicada no Diario Oficial do Distrito Federal e implicara na
suspensao perante o 6rgao ou entidade sancionador.
20.4.3. O prazo previsto no inciso IV poderd ser aumentado para até 05 (cinco) anos, quando as
condutas ali previstas forem praticadas no ambito dos procedimentos derivados dos pregdes.

20.5. A declaragdo de inidoneidade sera aplicada pelo Secretario de Estado de Fazenda, a vista dos
motivos informados pelo Presidente da EMATER-DF.

20.5.1. A declaragéo de inidoneidade prevista neste artigo permanecera em vigor enquanto perdurarem
0s motivos que determinaram a puni¢cdo ou até que seja promovida a reabilitagcdo perante a prépria
autoridade que a aplicou, e sera concedida sempre que o contratado ressarcir a Administracdo pelos
prejuizos resultantes de sua conduta e apos decorrido o prazo de até dois anos de sancionamento.
20.5.2. A declaracao de inidoneidade e/ou sua extingdo sera publicada no Diario Oficial do Distrito
Federal, e seus efeitos serdo extensivos a todos os drgdos/entidades subordinadas ou vinculadas ao
Poder Executivo do Distrito Federal, e @ Administracdo Publica, consoante dispde o art. 87, 1V, da Lei n°
8.666, de 1993.

20.6. As licitantes que apresentarem documentos fraudulentos, adulterados ou falsificados, ou que por
guaisquer outros meios praticarem atos irregulares ou ilegalidades para obtencdo no registro no Cadastro
de Fornecedores do Distrito Federal, administrado pela Subsecretaria de Compras e Licitacdes, estardo
sujeitas as seguintes penalidades:
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| - suspensédo temporaria do certificado de registro cadastral ou da obtengdo do registro, por até 24
(vinte e quatro) meses, dependendo da natureza e da gravidade dos fatos; e

Il - declaracao de inidoneidade, nos termos do art. 6° deste Decreto.

[l - aplicam-se a este artigo as disposi¢Ges dos 88 2° e 3° do art. 5° deste Decreto.

20.7. As sancfes previstas nos arts. 5° e 6° poderdo também ser aplicadas as empresas ou profissionais
gue, em razao dos contratos regidos pelas Leis Federais nos 8.666, de 1993 ou 10.520, de 2002:
| - tenham sofrido condenacdo definitiva por praticarem, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;
Il - tenham praticado atos ilicitos, visando frustrar os objetivos da licitagao;
Il - demonstrarem ndo possuir idoneidade para contratar com a Administracdo, em virtude de atos
ilicitos praticados.

20.8. E facultado ao interessado interpor recurso contra a aplicacdo das penas de adverténcia, suspensio
temporéria ou de multa, no prazo de 5 (cinco) dias Uteis, a contar da ciéncia da respectiva notificacéo.

20.8.1. O recurso seré dirigido a autoridade superior, por intermédio da que praticou o ato recorrido, a
gual podera reconsiderar sua decisdo, no prazo de 5 (cinco) dias (teis, ou, nesse mesmo prazo, fazé-lo
subir, devidamente informado, devendo, neste caso, a decisdo ser proferida dentro do prazo de 5
(cinco) dias Uteis, contado do recebimento do recurso, sob pena de responsabilidade.
20.8.2. Na contagem dos prazos estabelecidos neste Decreto, excluir-se-a o dia do inicio e incluir-se-a o
do vencimento, e considerar-se-ao os dias consecutivos, exceto quando for explicitamente disposto em
contrdrio; sO se iniciam e vencem 0s prazos referidos neste artigo em dia de expediente no 6rgdo ou na
entidade.
20.8.3. Assegurado o direito a defesa prévia e ao contraditério, e apds o exaurimento da fase recursal, a
aplicagdo da sancdo serd formalizada por despacho motivado, cujo extrato deverd ser publicado no
Diério Oficial do Distrito Federal, devendo constar:

| - a origem e 0 niumero do processo em que foi proferido o despacho;

Il - o prazo do impedimento para licitar e contratar;

Il - o fundamento legal da san¢éo aplicada;

IV - 0 nome ou a razdo social do punido, com o nimero de sua inscrigdo no Cadastro da

Receita Federal.

20.8.4. ApOs o julgamento do(s) recurso(s), ou transcorrido 0 prazo sem a sua interposicdo, a
autoridade competente para aplicacdo da sancao providenciara a sua imediata divulgacdo no sitio
www.fazenda.df.gov.br, inclusive para o bloqueio da senha de acesso ao Sistema de Controle e
Acompanhamento de Compra e Licitacdes e Registro de Pre¢cos do Distrito Federal — e-compras, e aos
demais sistemas eletrbnicos de contratagdo mantidos por 6rgdos ou entidades da Administracdo
Publica do Distrito Federal.
20.8.5. Ficam desobrigadas do dever de publicacdo no Diario Oficial do Distrito Federal as sancdes
aplicadas com fundamento nos arts. 3° e 4° deste decreto, as quais se formalizam por meio de simples
apostilamento, na forma do art. 65, §8°, da Lei n°® 8.666, de 1993.

20.9. Toda sanc¢éo aplicada sera anotada no histdrico cadastral da empresa.

20.9.1. As penalidades terdo seus registros cancelados apds o decurso do prazo do ato que as aplicou.
20.10. Independentemente das sangdes legais cabiveis, a licitante e/ou contratada ficara sujeita, ainda, a
composicao das perdas e danos causados a Administracao pelo descumprimento das obrigacdes licitatorias
e/ou contratuais.

21 DAS OBRIGAQOES DO CONTRATANTE
21.1 Constituem obrigacfes do Contratante, em especial:
a) Receber o objeto contratado nos termos da Clausula 14 deste edital;

b) Efetuar o pagamento do objeto deste contrato, nos termos da Clausula 15, mediante
Nota Fiscal devidamente atestada.
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22 DAS OBRIGACOES DA CONTRATADA
22.1 Constituem obrigag8es da Contratada, em especial:

a) Fornecer os bens adquiridos com eficiéncia e presteza, dentro dos padrdes exigidos pela
Administracao;

b) Cumprir as obrigacdes estabelecidas no Anexo | deste Edital;

¢) Cumprir orientacéo do fiscal/executor do contrato;

d) Ressarcir ao Contratante quaisquer danos ou prejuizos causados a Administracédo
decorrentes de sua culpa ou dolo na execucéo do contrato, nos termos do art. 70 da Lei
no 8.666/1993 em decorréncia do fornecimento dos bens.

22.2 A Contratada fica compelida a manter, durante toda a execucdo do ajuste, em compatibilidade com as
obrigacdes por ele assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitacdo.

23 DA REVOGACAO E ANULACAO

23.1 A autoridade competente podera revogar a licitacdo por raz8es de interesse publico decorrente de fato
superveniente devidamente comprovado, pertinente e suficiente para justificar tal conduta, devendo anula-la
por ilegalidade de oficio ou por provocacdo de terceiros mediante parecer escrito e devidamente
fundamentado.

24 DOS RECURSOS ORGAMENTARIOS

24.1 As despesas decorrentes do presente procedimento licitatério correrdo a conta de dotagéo
or¢camentdria propria da EMATER/DF, 20.126.6207.1471.0020 — Modernizacgdo de Sistema de Informagéo —
EMATER - Distrito Federal; Fontes: 100; 220;420.

25  DAS DISPOSICOES GERAIS

25.1 Séo partes integrantes deste Edital o Anexo | (Termo de Referéncia), Anexo Il (Modelo de Proposta),
Anexo Il (Modelos de Declaragées), Anexo IV (Cépia do Decreto n° 26.851/2006 - Regula a aplicacao
de penalidades ) e Anexo V (Minuta do Termo Contratual).

25.2 Independente de declaracdo expressa, a simples participacdo nesta licitacdo implica a aceitacdo das
condicdes estipuladas no presente Edital e submissao total as normas nele contidas.

25.3 E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase deste pregdo, promover diligéncia
destinada a esclarecer ou completar a instru¢do do processo, vedada a inclusdo posterior de informacéo ou
de documentos que deveriam ter sido apresentados para fins de classificacdo e habilitacéo.

25.4 Caso os prazos definidos neste Edital ndo estejam expressamente indicados na proposta, eles serdo
considerados como aceitos para efeito de julgamento deste pregao.

25.5 Este pregdo podera ter a data de abertura da sessdo publica transferida por conveniéncia da
EMATER-DF, sem prejuizo do disposto no inciso V do art. 4°, da Lei n°® 10.520/2002.

25.6 Em caso de duvida sobre o Edital é conveniente o contato com a Geréncia de Material e Patrimdnio,
via fones (61) 3311-9325 ou 3311-9426, das 8h as 16h, para obtencdo dos esclarecimentos que julgar
necessarios.

25.7 O esclarecimento de davidas de ordem técnica (Anexos |) podera ser realizado na Geréncia de
Material e Patriménio, por meio dos telefones (61) 3311-9325, no horério de 8h as 16h.

25.8 No caso de divergéncias entre o material especificado no sistema comprasnet e o Edital, prevalecerédo
os termos do Edital e seus anexos.

25.9 Para todos os atos praticados em decorréncia deste edital devera sempre ser observado o horario de
Brasilia.

25.10 Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a
Corrupcdo, no telefone 0800-6449060
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26 DO FORO

26.1 Fica eleito o foro de Brasilia, Distrito Federal, para dirimir eventuais controvérsias relativas ao presente
pregao.

27. DOS ANEXOS

Anexo | — Termo de Referéncia.

Anexo Il — Modelo de Proposta.

Anexo Il — Modelos de Declaragoes. )

Anexo IV - Copia do Decreto n° 26.851/2006 - Regula a aplicacdo de
penalidades.

Aneso V - Minuta do Termo Contratual

Brasilia, de outubro de 2017.

JOSE GUILHERME TOSTALDIUS LEAL
Presidente
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ANEXO | - TERMO DE REFERENCIA

EMATER-DF — Empresa de Assisténcia Técnica e Extensdo Rural do Distrito Federal
TERMO DE REFERENCIA EMATER-DF
Processo 072.000.131/2017

33.90.39 — Outros Servicos de Terceiros — Pessoa
Juridica

NATUREZA DA DESPESA | 44.90.52 - Equipamentos e Material Permanente

44.90.39 — OQutros Servicos de Terceiros — Pessoa
Juridica

1. DO OBJETO:

1.1. Agquisicdo de equipamentos de FIREWALL para prover maior seguranga ao ambiente de
rede da Emater-DF.

2. DA JUSTIFICATIVA:

2.1. Atualmente, a EMATER-DF conta com link de internet exclusivo da SUTIC/SEPLAG,
apesar de possuirmos um ambiente com certa protecdo, devido a recursos de seguranga
l6gica dos servidores e do AD (active directory), a GETIN considera a seguranca e
auditoria insuficiente. Além da seguranca, o firewall vai permitir a utilizagdo de mais de
uma rede como redundancia, ADSL e GDFNET ou GDFNET e Link Dedicado, com isso, a
disponibilidade de internet e a possibilidade de implementacdo de tunelamento VPN
resultara na melhoria dos servigos e seguranca da informacgéo.

3. DAS ESPECIFICACOES MINIMAS DO OBJETO:

3.1 Requisitos técnicos relacionados a solucéo:

3.1.1 A solucéo deve consistir de appliance de prote¢cédo de rede com funcionalidades de

Next Generation Firewall (NGFW), e console de geréncia e monitoracéo;

3.1.2 Por funcionalidades de NGFW entende-se: reconhecimento e controle granular de
aplicacdes web 2.0, prevencdo de ameacas, identificacdo de usuarios e controle

granular de permissoes;

3.1.3 Todas as funcionalidades descritas no item 3.1.2 devem funcionar em um Unico

appliance sem a necessidade de composi¢do de mais produtos;

3.1.4 Nao serdo aceitas solucbes personalizadas, diferentes das oferecidas pelo

fabricante para o mercado;
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3.1.6

3.1.7

3.1.8

3.1.9
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O hardware e software que executem as funcionalidades de protecéo de rede, bem
como a console de geréncia e monitoragédo, devem ser do tipo appliance. Nao serdo

aceitos equipamentos servidores e sistema operacional de uso genérico;
O software deveré ser fornecido em sua versao mais atualizada do fabricante;

O sistema operacional da solugdo devera ser customizado pelo proprio fabricante
do firewall para garantir seguranca e melhor performance ao firewall, permitindo o

monitoramento de recursos no appliance;

Tanto os gateways de seguranca como a geréncia centralizada, deverdo suportar

monitoramento através do protocolo SNMP v1, v2 e v3;

Tanto os gateways de seguranga como a geréncia centralizada, deverdo suportar a

sincronizacao de horario através do protocolo NTP v1, v2, v3 e v4;

3.1.10 Os equipamentos a serem fornecidos devem ser proprios para montagem em rack

19”, incluindo kit tipo trilho para adaptacao se necessario e cabos de alimentacao;

3.2 Requisitos técnicos da politica de Firewall

3.21

3.2.2

3.2.3

3.2.4

3.25

3.2.6

A solucéo de seguranca deve usar Stateful Inspection com base na analise granular
de comunicacdo e de estado do aplicativo para monitorar e controlar o fluxo de
rede;

Deve suportar a definicdo de VLAN no firewall conforme padrdo IEEE 802.1q e ser
possivel criar, no minimo, 1024 (mil e vinte e quatro) subinterfaces logicas

associadas a VLANs e estabelecer regras de filtragem (Stateful Firewall) entre elas;

A comunicacgéo entre a solucdo de gerencia e os appliances de seguranca, devera
ser criptografada, sendo que a comunicacdo entre eles deve ser autenticada

através de uma estrutura de certificado digital;

Deve ser possivel suportar arquitetura de armazenamento de logs através de

redundancia, permitindo a configuracdo de equipamentos distintos;

A solucéo deve permitir que em caso de falha da comunicacéo entre o appliance de
seguranca e a solucdo de armazenamento de logs seja possivel a retengéo

temporaria local no appliance de seguranca;

As regras deverdo ser consistidas de objetos de rede baseadas no protocolo
TCP/IP. Durante a criacdo da regra, tais objetos deverdo ser associados
automaticamente as suas interfaces de rede correspondentes, sem que haja

necessidade de o administrador associar, na regra, qual é a interface de rede ou
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zona de seguranga, de origem da conex&o, nem a interface de rede de destino da

conexao;

3.2.7 Devera possibilitar a implementagdo de balanceamento de links em modos de
ativo/ativo ou ativo/standby;

3.2.8 A funcionalidade de balanceamento de links deve suportar a implementacdo de
monitoragdo de links Internets, através de teste de conectividade com enderegos

especificos e implementar alertas em caso de indisponibilidades;

3.2.9 Apébs uma queda da conexdo primaria, quando essa retornar deve ser possivel
configurar agdes a serem executadas, suportando, no minimo, alertas SNMP (trap

SNMP), log e scripts customizados pelo usuario;

3.2.10 Deve autenticar sessGes para qualquer protocolo ou aplicagdo baseada em
TCP/UDP/ICMP;

3.2.11 A solugéo deve suportar os seguintes esquemas de autenticagdo nos modulos de
Firewall e VPN: Tokens (como SecurlD), TACACS, RADIUS e certificados digitais;

3.2.12 Deve oferecer as funcionalidades de backup/restore e deve permitir ao

administrador agendar backups da configuracdo em determinado dia e hora;

3.2.13 Em caso de falhas nas rotas primarias deve desviar dinamicamente o trafego para

um link secundario (roteamento com base em prioridades);

3.2.14 Deve suportar VLAN Tags padrdo 802.1q;
3.2.15 Deve implementar roteamento multicast;
3.2.16 Possuir funcionalidade de DHCP Relay e DHCP Server;
3.2.17 Deve suportar 0s seguintes tipos de NAT:

3.2.17.1 Nat dinamico (Many-to-1);

3.2.17.2 Nat dindmico (Many-to-Many);

3.2.17.3 Nat estatico (1-to-1);

3.2.17.4 NAT estatico (Many-to-Many);

3.2.17.5 Nat estatico bidirecional 1-to-1;

3.2.17.6 NAT de Origem;

3.2.17.7 NAT de Destino;
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3.2.18 Prover mecanismo de protecdo para ataques de falsificacdo de enderecos (IP
Spoofing) através da especificacdo da interface de rede pela qual uma

comunicacao deve se originar;

3.2.19 A solugéo deve suportar IPv6, assim como criagdo de regras simultdnea de regras
IPv4 e lpv6;

3.2.20 Deve implementar roteamento estatico IPv4 e IPV6;
3.2.21 Deve implementar roteamento dindmico (RIP, BGP e OSPF) para IPv4;
3.2.22 Deve implementar roteamento dinamico (OSPFv3) para IPv6;

3.2.23 Deve implementar roteamento por origem, por destino ou por servigo (PBR - Policy

Based Routing);

3.2.24 Deve suportar no minimo as seguintes funcionalidades em IPv6: Address auto
configuration (DHCP), NAT64, Identificagdo de usuéarios a partir do LDAP/AD,
Captive Portal, IPv6 over IPv4 IPSec, De-criptografia SSL, PBF (Policy Based
Forwarding), QoS, DHCPv6 Relay, Ativo/Ativo, Ativo/Passivo, SNMP, NTP,
SYSLOG, DNS e controle de aplicacao;

3.2.25 Deve ter a capacidade de inspecionar e bloquear trafego operando nos seguintes
modos: camada 2 (I12) e camada 3 (13);

3.2.26 Deve inspecionar e bloquear os dados em linha e controle do trafego em nivel de
aplicacgoes;

3.2.27 Deve inspecionar e bloquear os dados operando como default gateway das redes
protegidas e controlar o trafego em nivel de aplicacdes;

3.2.28 Deve permitir a verificagdo de regras por intervalo de tempo e/ou periodo (data e
horario de inicio e fim de validade);

3.2.29 Na ocorréncia de falhas, as conexdes existentes em um firewall deverdo ser
mantidas pelo(s) outro(s) sem perdas destas conexdes, nado acarretando

interrupcdes no trafego da rede e nem reducao de desempenho da solucéo;

3.2.30 Na aplicacdo de regras as conexdes existentes deverdo ser mantidas sem perda

das conexdes ativas;

3.2.31 Promover a integracdo com diretérios LDAP (X.500) e Active Directory para a
autenticagdo de usuérios, de modo que o Firewall possa utilizar das informactes

armazenadas para realizar autenticagoes;
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3.2.32 Para configuragdo e administracdo do Firewall deve possibilitar o acesso via CLI
(SSH), console do fabricante e interface Web HTTPS;

3.2.33 A solucdo de Firewall, deve ser capaz de apresentar contagem/percentual de
utilizacdo de regra de acordo com a utilizagéo;

3.2.34 Deve estar licenciado e habilitado para uso ilimitado de usuarios e enderecos de
rede de acordo com as funcionalidades deste documento.

3.2.35 Nao serdo aceitas solu¢bes nas quais as interfaces de origem e destino tenham

gue ser obrigatoriamente explicitadas na configuracdo das regras;

3.2.36 Toda alteracdo de politicas e definigbes na console de gerenciamento devera ser

registrada e passivel de auditoria;

3.2.37 Devera permitir a ativagdo/desativacao de regras de forma programada conforme a
data/hora;

3.2.38 Deveré suportar métodos de autenticacdo de usuario, cliente e sessao;
3.2.39 A solucgédo deve suportar, no minimo, 20.000 (vinte mil) entradas na tabela ARP;
3.2.40 A solucgéo de Firewall deve suportar, no minimo, 5.000 (cinco mil) regras;

3.2.41 Possibilitar o bloqueio da interface para alteragbes, evitando o conflito de
configuracdes entre administradores quando tiver mais de um administrador

executando alteragfes simultaneamente;
3.2.42 A solucéo deve suportar realizar upgrade via SCP ou https via interface WEB,;

3.2.43 O appliance de seguranga deve possuir 01 (um) slot modular, permitindo inclusdo

ou remocao de interfaces;

3.2.44 A Solucédo ofertada devera possuir uma Unica interface para gerenciamento de
regras para IPv4 e IPv6.

3.2.45 A solucéo devera possuir aceleracao de regras de firewall implementado através de

software para aumentar a performance da analise das regras de firewall.
3.3 Requisitos técnicos de alta disponibilidade
3.3.1 Suporte a configuracéo de alta disponibilidade Ativo/StandBy e Ativo/Ativo:
3.3.1.1Em modo Transparente:
3.3.1.2Em Layer 2

3.3.1.3Em Layer 3
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O cluster deve sincronizar:

3.3.2.1Todas as sessoes;

3.3.2.2Certificados de-criptografados;

3.3.2.3Todas Associacdes de Seguranca das VPNSs;

3.3.2.4Todas as assinaturas de Antivirus, Antispyware, Aplicacdes Web 2.0 e IPS;
3.3.2.5Todas as configuracdes;

O cluster deverd realizar monitoracéo de interfaces de rede e processos criticos, de

forma a garantir que somente maquinas integras continuem no cluster;

Para melhor desempenho ou em caso de crescimento da rede, a solucdo deve

suportar mais de dois membros no cluster de Firewall;

A solucdo deve suportar agregacgéo de interfaces (link aggregation), suportando o0s
protocolos 802.3ad e XOR para escolhas entre aumento de throughput e alta

disponibilidade de interfaces;

3.4 Requisitos técnicos de VPN

3.4.1

3.4.2

3.4.3

3.4.4

3.4.5

3.4.6

3.4.7

3.4.8

A solucao deve suportar CA Interna e CA Externa de terceiros;

Deve incluir a capacidade de confiar em CAs externas ilimitadas com a opcao de
verificar o certificado de cada gateway externo através de, no minimo, DN e IP;

Solugéo deve suportar 3DES e AES-256 de criptografia para IKE Fase | e Il IKEv2
plus "Suite-B-MCG-128" e "Suite-B-GCM-256" para a fase I,

Solucdo deve suportar pelo menos os seguintes grupos Diffie-Hellman: Grupo 1
(768 bits), Grupo 2 (1024 bits), Grupo 5 (1536 bits), Grupo 14 (2048 bits), Grupo 19
e Grupo 20;

Solucdo deve suportar a integridade dos dados com md5, shal SHA-256 ou shal
SHA-192, SHA-384 e AES-XCBC;

Solucéo deve suportar a configuracdo VPN através de uma interface do tipo GUI

(console do fabricante ou interface web);
A Solucéo deve suportar clientless VPNs SSL para acesso remoto;

A Solucdo deve suportar VPNs L2TP, incluindo suporte para iPhone, Windows

Phone, Android com suporte a cliente L2TP;
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Solucéo deve suportar VPNs baseadas em redes e VPNs através de rotas com

suporte a protocolos de roteamento dinamico;

3.4.10 Solucdo deve incluir a capacidade de estabelecer VPNs com gateways com IPs

publicos dindmicos;

3.4.11 Solucéo deve incluir compresséo IP para cliente-to-site e VPN site-to-site;

3.4.12 Suportar IPSec VPN:

3.4.12.1 3DES, AES;
3.4.12.2 Autenticagdo MD5 e SHA-1;
3.4.12.3 Algoritmo Internet Key Exchange (IKE);

3.4.12.4 AES 128 ou 192, e 256 (Advanced Encryption Standard);

3.5 Requisitos técnicos de controle de aplicagbes web 2.0

351

3.5.2

3.5.3

3.54

3.5.5

3.5.6

3.5.7

A solucdo devera contar com ferramentas de visibilidade e controle de aplicagbes
WEB integrada no proprio appliance de seguranca que permite a criacdo de

politicas de liberag&o ou bloqueio baseando-se em aplicagbes WEB 2.0;

A solucdo deve ser capaz de identificar qualquer tipo de aplicagdo Web 2.0 em

camada 7 (sete) independente de porta e protocolo;

Possuir reconhecimento de, no minimo, 6.500 (seis mil e quinhentas) aplicacdes
diferentes, incluindo categorizacdo para trafego relacionado a aplicacbes peer-to-
peer, redes sociais, acesso remoto, atualizacdo de software, voip, audio, video,

proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

Possuir controle de regras de aplicacdes, grupos de aplicacdes, categorias de
aplicacdes, social widgets com controle granular para usudrios ou grupos de

usuarios;

A fim de otimizacdo de tempo operacional dos administradores, a solucao devera
possuir pelo menos 150 (cento e cinquenta) categorias de aplicagbes WEB pré-

definidas pelo fabricante;
Deve possibilitar a inspec¢éo de trd&fego HTTPS (Inbound/Outbund);

Deve possibilitar ndo apenas o bloqueio das aplicacdes, mas também de portas e
protocolos. Deve ainda distinguir protocolos de aplicagdes, por exemplo o protocolo

GRE néo deve ser tratado como aplicacéo na politica.
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Reconhecer pelo menos as seguintes aplicagbes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube,
http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox,
google drive, skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius,
itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex,
evernote, google-docs;

Deve inspecionar o payload de pacote de dados com o objetivo de detectar através
de expressdes regulares assinaturas de aplicacdes conhecidas pelo fabricante,
independente de porta e protocolo. A checagem de assinaturas também deve
determinar se uma aplicagdo esta utilizando a porta padrdo ou néo, incluindo, mas

nao limitado a: RDP na porta 80 ao invés de 3389;

3.5.10 Deve possibilitar a permissdo ou blogueio de aplicacdes por pelos seguintes

critérios:

3.5.10.1 Aplicacao da Web;

3.5.10.2 Categorias;

3.5.10.3 Nivel de risco;
3.5.10.4IP/Range de IP's/Redes;
3.5.10.5 Usuérios do AD/LDAP;
3.5.10.6 Diferentes grupos de usuarios;

3.5.10.7 AplicagBes que sejam passiveis a técnicas de evasao por malwares e uso

excessivo de banda como (ultrasurf, torrent, dropbox e file sharing);

3.5.11 Limitar a banda (download/upload) usada por aplica¢gBes (traffic shaping), baseado

no IP de origem, usuarios e grupos do LDAP/AD;

3.5.12 Deve atualizar a base de assinaturas de aplicacbes automaticamente sem a

necessidade de reboot nos gateways e gerencia,;

3.5.13 Devem possuir a capacidade de identificar o usuério de rede com integragdo ao

Microsoft Active Directory, sem a necessidade de instalacdo de agente no Domain

Controller, nem nas esta¢fes dos usuarios;

3.5.14 Deve suportar o controle de aplicacdes conhecidas e possibilitar a inclusédo de

aplicacdes desconhecidas. Sendo possivel executar esta tarefa através da interface

de geréncia GUI ou WEB, ou, através de ticket direto com o fabricante;
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3.5.15 Deve possibilitar a customizacdo, por regra, da tela de interagdo com o usuario,

permitindo: informar, questionar e limitar a banda de acesso;

3.5.16 Deve permitir diferentes "telas" de interacdo com o usuario para equipamentos
moveis;

3.5.17 Deve possibilitar a diferenciacdo e controle de partes das aplicacdes, como por
exemplo, bloquear o Gtalk chat e permitir o acesso ao Gmail;

3.5.18 Deve permitir o bloqueio total de aplicacbes Proxies (ex.: Ultrasurf, GPass,

FreeGate, Hopster, Tor, HotSpot Shield, etc);

3.5.19 "Deve possibilitar a integragdo da solugdo com base do Active Directory, LDAP,
RADIUS ou base local para criagdo de politicas. Possibilitando a criacdo de regras
utilizando:

3.5.19.1 Usuarios

3.5.19.2 Grupo de usuarios;
3.5.19.3Méaquinas (estagbes de trabalho);
3.5.19.4 Endereco IP;

3.5.19.5Endereco de Rede;

3.5.19.6 Combinacé&o das opcdes acima.

3.5.20 A solucé@o deve suportar a criagdo de, no minimo, 500 (quinhentas) regras de
controle de aplicagbes no mesmo dispositivo de seguranca, permitindo o controle

granular de qualquer tipo de acesso nao permitido pelo 6rgao;

3.5.21 Possuir controle granular para quais funcionalidades de protecdo, enderecos IPs
serd executada a inspecao e de-criptografia de SSL tanto para trafego de entrada
(inbound), quanto para trafego de saida (outbound). E obrigatério que seja possivel
desligar a inspecdo para sites de bancos baseados em categorizagdo automatica

executada pelo Fabricante;

3.5.22 A Solugdo deve possuir um mecanismo configurdvel de bypass onde o
administrador consegue definir grupos especificos de usuarios que estdo
autorizados a ignorar as regras de controle de aplicacdes para um periodo de
tempo especifico;

3.5.23 Deve permitir a verificagdo de regras por intervalo de tempo e/ou periodo (data e

horério de inicio e fim de validade);
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3.5.24 Deve possibilitar a customizagdo por regra utilizagdo as seguintes acbes de

controle:

3.5.24.1 Permitir;

3.5.24.2 Bloquear,;

3.5.24.3 Monitorar;
3.5.24.4Informar o usuario;

3.5.24.5Interagir com o0 usuario para decisdo da acao (permitir/bloquear)
possibilitando que o usuério utilize uma justificativa para tal utilizacdo, sendo que a

justificativa podera ser analisada posteriormente através do log;

3.5.25 A solugdo deverd garantir a performance indicada neste projeto caso sejam

habilitadas as funcionalidades aqui descritas;

3.5.26 A solucédo de ser capaz de identificar qualquer tipo de aplicacdo Web em camada 7,

independente de porta e protocolo;

3.5.27 O mecanismo de controle de aplicagdo web deve possuir contagem de utilizagcéo de

regra;

3.6 Requisitos técnicos de controle de URL

3.6.1

3.6.2

3.6.3

3.6.4

3.6.5

3.6.6

Para prover maior visibilidade e controle dos acessos dos usuarios do ambiente,

deve ser incluido um mddulo de filtro de URL integrado no firewall;

A solucdo deve ter um mecanismo configuravel de by-pass, onde o administrador
consegue definir grupos especificos de usuarios que estao autorizados a ignorar as

regras de filtragem de URL para um periodo de tempo especifico;

A solucdo deve permitir especificar politica por tempo, ou seja, a definicdo de
regras para um determinado horario ou periodo (dia, més, ano, dia da semana e

hora);

A solucao deve suportar a criacao de politicas por usuarios e/ou grupos de usuarios
cadastradas no Active Directory/LDAP, endereco IP, endereco de rede, e grupos de

redes;

A solugéo deve fornecer um mecanismo para solicitacdo de categorizacdo de URL

caso esta néo esteja categorizada ou categorizada incorretamente;

A solucédo de filtro de URL devera ser totalmente integrada com a solugdo de

controle de aplicacGes WEB 2.0 para melhor gerenciamento;

BRASILIA — PATRIMONIO CULTURAL DA HUMANIDADE
SAIN - PARQUE ESTACAO BIOLOGICA - ED. EMATER-DF — BRASILIA-DF - CEP 70.770-915
FONE: (61) 3340-3030 - FAXx: (61) 3340-3006
E-mMAIL : emater@emater.df.gov.br  SiTio: www.emater.df.gov.br


mailto:emater@emater.df.gov.br

MATER_DF GOVERNO DO DISTRITO FEDERAL - GDF
S % SECRETARIA DE ESTADO DE AGRICULTURA E DESENVOLVIMENTO RURAL DO DISTRITO
FEDERAL- SEAGRI -DF

EMPRESA DE ASSISTENCIA TECNICA E EXTENSAO RURAL DO DISTRITO FEDERAL —
EMATER-DF

3.6.7 A solucado deve suportar a criagdo de, no minimo, 500 (quinhentas) regras de
controle de URL no mesmo dispositivo de seguranga, permitindo o controle granular
de qualquer tipo de acesso nao permitido pelo 6rgéo;

3.6.8 Suportar a capacidade de criagdo de politicas baseadas no controle por URL e
categoria de URL;

3.6.9 A solucéo deve possuir engine de bloqueio de conteldo em sites de busca como
(Google, Bing e Yahoo). Assim como o blogqueio de sites que estdo em modo

cache.

3.6.10 Deve possibilitar a customizacdo por regra utilizagdo as seguintes acdes de

controle:

3.6.10.1 Permitir;
3.6.10.2Bloquear;

3.6.10.3 Monitorar;
3.6.10.4 Informar o usuario;

3.6.10.5Interagir com o wusuario para decisdo da acgdo (permitir/bloquear)
possibilitando que o usuario utilize uma justificativa para tal utilizacdo, sendo que

esta justificativa podera ser analisada posteriormente através dos logs;

3.6.11 Deve possibilitar base de URLs local no Appliance, evitando delay de
comunicacéo/validacdo da URLSs;

3.6.12 Devera possuir, no minimo, 90 (noventa) categorias de URLS;

3.6.13 Devera possibilitar a criacéo de categorias de URLs customizadas;

3.6.14 Devera possibilitar a exclusdo de URLs do blogueio por categoria;

3.6.15 Deve possibilitar a customizacéo de pagina de bloqueio de interacdo com usuario;
3.6.16 Os logs do produto devem incluir informag8es das atividades dos usuérios.

3.7 Requisitos técnicos de identificacdo de usuarios

3.7.1 Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esté utilizando quais aplicagdes e/ou URL's através da integracéo

com servigos de diretorio, Active Directory, LDAP e Radius;

3.7.2 Deve possuir integragdo com Microsoft Active Directory para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em

USUArios e grupos de usuarios;

BRASILIA — PATRIMONIO CULTURAL DA HUMANIDADE
SAIN - PARQUE ESTACAO BIOLOGICA - ED. EMATER-DF — BRASILIA-DF - CEP 70.770-915
FONE: (61) 3340-3030 - FAXx: (61) 3340-3006
E-mMAIL : emater@emater.df.gov.br  SiTio: www.emater.df.gov.br


mailto:emater@emater.df.gov.br

MATER_DF GOVERNO DO DISTRITO FEDERAL - GDF
% SECRETARIA DE ESTADO DE AGRICULTURA E DESENVOLVIMENTO RURAL DO DISTRITO

3.7.3

3.7.4

3.7.5

3.7.6

3.7.7

3.7.8

3.7.9

FEDERAL- SEAGRI -DF
EMPRESA DE ASSISTENCIA TECNICA E EXTENSAO RURAL DO DISTRITO FEDERAL —
EMATER-DF

A identificacdo do usuério registrado no Microsoft Active Directory, devera ocorrer
sem qualquer tipo de agente instalado nos controladores de dominio e estacfes

dos usuarios;

Para usuarios nédo registrados ou ndo reconhecidos no dominio, a solugcéo deve ser
capaz de fornecer uma autenticacdo baseada em navegador (Captive Portal), sem
a necessidade de agente;

Deve possuir suporte a identificacdo de mdltiplos usuarios conectados em um
mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo

visibilidade e controle granular;

A solucdo deverd ser capaz de identificar nome do usuario, login,

maquina/computador registrados no Microsoft Active Directory;
Deve suportar autenticagdo para Smartphone e tablet’s;
Deve suportar autenticagdo Kerberos transparente para single sign on;

A solucéo devera compartilhar a identificacdo de usuarios com outros gateways de

seguranca do mesmo fabricante;

3.7.10 Na integracdo com o AD, todos os controladores de dominio em operacéo na rede

do cliente devem ser cadastrados de maneira simples e sem utilizacéo de scritps de

comando;

3.7.11 A solucéo de identificacdo de usuarios devera se integrar com as funcionalidades

Firewall, controle de aplicacdo web 2.0, controle de URL, antivirus e DLP, sendo

estas do mesmo fabricante;

3.7.12 Nao serdo aceitas solucbes de identificacdo de usuarios onde a configuracdo do

Captive Portal exige a especificacdo de 01 (um) processador especifico, pois tal
configuracdo ocasionara perda de performance ou até mesmo indisponibilidade da

autenticagdo devido a manipulacdo errada da rajada de usuarios;

3.7.13 A solugdo deve suportar a opcdo de instalacdo de softwares agentes nos

PCsl/laptops para que os proprios PCs/laptops enviem suas credenciais de IP/nome
de usuario do dominio/nome da maquina para o gateway diretamente, evitando

consultas do gateway aos controladores de dominio.

3.8 Requisitos técnicos de prevencao de ameacas

3.8.1

O dispositivo de protecdo deve possuir médulo de IPS integrado no préprio

appliance de firewall sem a necessidade de uso de quaisquer interfaces externas,
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onde sua console de gerencia devera residir na mesma console centralizada dos

appliances de seguranca;

A solucdo de IPS deve fazer a inspecdo de toda sessao, independentemente do
tamanho, sem degradar a performance do equipamento solicitado neste termo;

A solucédo de IPS deve fazer a inspecdo de todo o trafego de forma bi-direcional,
analisando qualquer tamanho de pacote sem degradar a performance do

equipamento solicitada neste termo;

O mecanismo de inspec¢do deve receber e implementar em tempo real atualizacbes

para os ataques emergentes sem a hecessidade de reiniciar o appliance;

Em cada protecdo de segurancga, deve estar incluso informacdes como: codigo
CVE, tipo de impacto na ferramenta, severidade, e tipo de acdo que a mesma ira

executar;
A solucao deve fazer captura de pacotes para prote¢des especificas;

Deve incluir a habilidade de detectar e blogquear ataques conhecidos, protegendo
pelo menos, 0s seguintes ataques conhecidos: SQL Injection, ICMP Denial of

Service, Non Compliant SSL, IKE aggressive Exchange;

Deve ser capaz de bloquear trafego SSH enviados em portas ndo permitidas, como
por exemplo, 443.

A solucéo de IPS deve incluir um modo de solucdo de problemas, que define o
uso de perfil de detectar, sem modificar as prote¢cfes individuais ja criadas e

customizadas;

3.8.10 A ferramenta de log deve possuir a capacidade onde em apenas um clique o

administrador possa criar uma regra de excecdo a partir do log visualizado na
gerencia centralizada, sem precisar fazer qualquer tipo de query ou analise

avancada;

3.8.11 A solucédo deve ser capaz de inspecionar trafego HTTPS (inbound/outbound);

3.8.12 Proteger o ambiente contra ataques de negacéo de servigcos — DoS;

3.8.13 Disponibilizar relatério gréfico do percentual de eventos por CVE (Common

Vulnerabilities and Exposures);

3.8.14 Baseado nas melhores praticas se segurancga e otimizacao de tempo operacional

dos administradores, a solugéo de IPS integrada no appliance de seguranca, deve
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possuir uma base de assinaturas de seguranca nao inferior a 5000 (cinco mil)

assinaturas;

3.8.15 Na propria interface de gerencia, a solucdo de IPS deve possuir indices por
periodo (hora, semana ou més) onde aponta o nivel de acdo das assinaturas
baseada pela sua severidade;

3.8.16 O gerenciamento centralizado via interface gréfica deve possibilitar a configuracéo
de captura dos pacotes por regra individualmente visando otimizar a performance

do equipamento;

3.8.17 Na propria interface de gerencia, a solugéo de IPS devera apresentar sumario de
todos os appliances que estdo sendo gerenciados que possuem a solugdo de IPS
ativa e qual o tipo de perfil assinalado de forma individual, bem como notificagéo se

alguns dos appliances estdo em alto consumo de processamento;

3.8.18 Para melhor administragdo da solucdo, a solugdo deve permitir incorporar de
forma automatica novas prote¢fes de IPS através de sua severidade, nivel de

confianga da protec¢éo e através do impacto da performance;

3.8.19 O modulo de IPS deve possuir assinaturas voltadas para ambientes de servidores
de mail, Web e DNS, onde os mesmo poderdo ser assinalados no momento da

criacdo do objeto de rede na solucao;

3.8.20 Devera possibilitar a inclusdo de novas assinaturas e customizacdo no formato
SNORT;

3.8.21 O mecanismo de inspecdo deve receber e implementar em tempo real

atualizacGes de novas assinaturas sem a necessidade de reiniciar o appliance;

3.8.22 Para cada protecdo, ou para todas as protecdes suportadas, deve incluir a opcao
de adicionar exceg¢bes baseado na fonte, destino, servico ou qualquer combinacao

dos trés;

3.8.23 A solucéo deve ser capaz de detectar e bloquear ataques nas camadas de rede e
aplicacéo, protegendo pelo menos os seguintes servigos: Aplicacdes web, servigos

de e-mail, DNS, FTP, servigos Windows (Microsoft Networking) e VolIP;

3.8.24 O administrador deve ser capaz de configurar quais comandos FTP sdo aceitos e

quais sédo bloqueados a partir de comandos FTP pré-definidos;

3.8.25 A solucdo deve permitir que o administrador possa configurar quais métodos e

comandos HTTP s&o permitidos e quais s&o bloqueados.
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3.8.26 Deve incluir protecdo contra virus em contetdo ActiveX e applets Java e worms;

3.8.27 A solugao deve permitir a pré-configuracdo de, no minimo, 15 perfis de protecéo
de IPS que podem ser utilizados a qualqguer momento.

3.8.28 Deve incluir uma tela de visualizag&o situacional a fim de monitorar graficamente a
guantidade de alertas de diferentes severidades em diversas areas de interesse do
administrador e a evolugdo no tempo. As diferentes areas de interesse devem ser
definidas usando filtros customiziveis para selecionar alertas baseados em
gualquer propriedade ou combinacdo de propriedades do mesmo, incluindo pelo

menos: origem, destino, servico, tipo e nome do alerta.

3.8.29 A solucéo deve permitir a configuracdo de inspecdo do IPS baseado em politicas
gue utilizem o posicionamento geografico de origens ou destinos e combinacgtes

entre os dois;

3.8.30 A solucdo que permite a configuracdo de politicas baseada em paises, deve

possuir, no minimo, 200 (duzentos) paises ja cadastrados em sua base;
3.8.31 A solucdo deve possuir 0s seguintes esquemas de atualizagdo de assinaturas:
3.8.31.1 Atualizagdo instantanea, através de um click;

3.8.31.2 Atualizacdo através de agendamento onde engloba horario, dias da

semana ou dia do més;

3.8.31.3 Atualizagdo em mode offline, onde poder ser baixado na base do

fabricante e posteriormente fazer o upload do arquivo na solucéo;

3.8.32 A solucado deve suportar a atualizacdo da base de assinaturas, e suportar se as

novas assinaturas serao ativadas automaticamente ou nao;

3.8.33 A solucéo de IPS deve ser capaz de criar um acompanhamento das assinaturas
da base local onde o administrador pode assinalar as assinaturas para analise
futura. Com isso é possivel tomar decisbes de criacdo de excecgdo, rastrear

registros e mudar sua forma de atuacao;

3.8.34 A solucdo deve suportar importar certificados de servidor para inspe¢bes de
trdfego HTTP de entrada. Depois de importar esses certificados, a solugcdo deve
permitir o uso desses certificados na configuracdo de regra de IPS para Inspecao
HTTPS;
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3.8.35 A solucao deve possuir inspec¢éo de trafego HTTPS sendo possivel criar by-pass

para determinados sites evitando qualquer tipo de quebra de sigilo de informagfes
pessoais;

3.8.36 A engine de inspecdo HTTPS da solucdo deve permitir a criagdo de diferentes

regras onde serd especificado origem, destino, tipo de servico, acédo e certificado
que sera utilizado por regra;

3.9 Requisitos técnicos de antimalware

3.9.1

3.9.2

3.9.3

3.94

3.9.5

3.9.6

Visando a protecdo do ambiente contra malwares, devem ser incluidos modulos

de antivirus e antibot integrados no proprio appliance de seguranca;

A solugcdo deve possuir nuvem de inteligéncia proprietaria do fabricante,

responsavel por atualizar toda a base de assinaturas dos appliances;

Implementar modo de configuracdo totalmente transparente para o usuario final e
usuarios externos, sem a necessidade de configuracéo de proxies, rotas estaticas e

gualquer outro mecanismo de redirecionamento de trafego;

Implementar funcionalidade de deteccéo e bloqueio de callbacks (comunicag&o do

malware com o servidor de comando e controle);

Implementar atualizagcdo da base de assinaturas de forma automética,

suportando, no minimo, os seguintes intervalos:

3.9.5.1 Diaria;

3.9.5.2 Dias da semana;

3.9.5.3 Dias do més;

3.9.5.4 Intervalo de atualizacéo (por exemplo: a cada 1 hora);

A solucéo de analisar e bloquear malware e/ou codigos maliciosos pelo menos os

seguintes tipos de arquivos:
3.9.6.1 Bat;

3.9.6.2 Com;

3.9.6.3 Exe;

3.9.6.4 DIl;

3.9.6.5 Vsd;

3.9.6.6 Regq;
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3.9.6.7 Jar;

3.9.6.8 Txt;

3.9.6.9 Swf;

3.9.6.10 Cmd;
3.9.6.11 Mpg;
3.9.6.12 Jse;
3.9.6.13 Midi;
3.9.6.14 Mp3;
3.9.6.15 Hip;
3.9.6.16 Php;
3.9.6.17 Png;
3.9.6.18 Tif;

3.9.6.19 Wav;
3.9.6.20 Asf;
3.9.6.21 Htm;
3.9.6.22 Com;
3.9.6.23 Jpeg;

3.9.7 Possuir antivirus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranga para 0s seguintes protocolos: HTTP, HTTPS, SMTP,
POP3, FTP e CIFS;

3.9.8 A solucdo de antivirus deve permitir o bloqueio de download de arquivos que
excedam o tamanho pré-definido;

3.9.9 A solucao deve atuar na prevencao de forma granular através de politicas por
usuario / maquina ou Rede, sendo possivel escolher um perfil diferente para cada

regra;

3.9.10 A solucéo deve permitir criar regras de excecdo de acordo com a protegéo a partir

do log visualizado na interface gréfica da gerencia centralizada;

3.9.11 A solugéo de inspec¢éo de virus ndo devera possuir limitacdo para o tamanho dos

arquivos inspecionados (a limitagdo é baseada na quantidade de memdria/Disco),
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sendo ela capaz de customizar o tamanho do arquivo inspecionado, assim como a

acao caso o tamanho seja excedido;

3.9.12 Implementar através da interface grafica mecanismo de painel de controle onde
seja possivel a visualizacdo de no minimo as seguintes informacdes: sumario de
deteccéo e protecao, grafico de top infecgdes, e grafico da taxa de transferéncia de
trafego monitorado;

3.9.13 Implementar através da interface grafica de administracdo, configuracdo de
mecanismo de alerta onde seja possivel configurar bloqueio/desbloqueio de uma

comunicacgéao do tipo callback;

3.9.14 Implementar geragdo de relatérios através da interface grafica onde contenha, no
minimo, as seguintes informagdes, com recursos de navegacao para baixo entre
niveis (drill-down): tipo de malware, id de evento, extensdao do arquivo
inspecionado, severidade da ameaca, horéario do ultimo evento, IP de origem, IP de

destino e nome do usuario infectado de acordo a base do Active Directory;
3.9.15 Implementar mecanismo de pesquisa por diferentes intervalos de tempo;
3.9.16 Implementar através da interface grafica, pesquisa aos eventos ja reconhecidos;

3.9.17 A solucdo de relatério deve apresentar via interface grafica as seguintes

informacdes no relatorio:

3.9.17.1 Sumario executivo;

3.9.17.2 Relatorio de servidores de callback;

3.9.17.3 Relatorio de hosts infectados;

3.9.17.4 Atividade de malware e detalhes dos alertas.

3.9.18 A solucéo deve ser capaz de bloguear uma conexdo até que a classificacao da

mesma seja completada;

3.9.19 Implementar através da interface gréfica, a criacdo de filtros para apresentacao

dos alertas visualizados;

3.9.20 A solugdo deve possuir na propria interface de gerencia, gréfico contento
informacdes em tempo real sobre as atividades recentes de malwares detectados
na solugcéo, sendo que essas informacdes deverdo ser apresentadas em Mapa
geografico por pais, através de IP ou URL e principais e-mails que foram

inspecionados;
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3.9.21 Deve possuir visualizagdo na prépria interface de gerenciamento referente aos
maiores incidentes através de hosts ou incidentes referentes a incidentes de virus e

bots;

3.9.22 A solugéo deve permitir de forma anonima compartilhar ou n&o informacdes sobre

ataques ou arquivos maliciosos para o servigo na nuvem do Fabricante;
3.9.23 A solucéo deve permitir a criacdo de whitelist baseado no MD5 do arquivo;
3.9.24 Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.);

3.9.25 Em caso de falha no mecanismo de inspecdo do antivirus, deve ser possivel

configurar se as conexdes serdo permitidas ou bloqueadas;
3.10 Requisitos técnicos de prevencao contra ameacas avancadas

3.10.1 A solugéo devera prover as funcionalidades de inspec¢éo de trafego de entrada de
malwares ndo conhecidos ou do tipo APT com filtro de ameacas avancadas e

analise de execucdo em tempo real, e inspec¢édo de trafego de saida de call-backs;

3.10.2 Suportar os protocolos HTTP, SMTP assim como inspecdo de trafego

criptografado através de HTTPS e TLS;
3.10.3 A solucao deve ser capaz de inspecionar o trafego criptografado SSL;
3.10.4 Deve ser possivel determinar o tamanho maximo para inspec¢éo de e-mail;

3.10.5 Deve ser possivel determinar a quantidade de URL's a serem inspecionadas

dentro de e-mail;

3.10.6 A solucdo deve possuir engine de DNS Trap, através da qual deve identificar
hosts infectados tentando acessar o endereco de DNS invalido;

3.10.7 A solugéo deve identificar existéncia de malware em arquivos anexos a e-mails e

URL’s conhecidas;

3.10.8 Implementar mecanismo de excecao, permitindo a criacdo de regras por usuario,

VLAN, subrede e endereco IP;

3.10.9 A solucdo deve suportar a criacdo de excecOes de inspecdo, baseadas no
endereco de e-mail de origem, endereco de e-mail de destino, e combinagédo do

endereco de e-mail de origem e endereco de destino;

3.10.10 Implementar deteccdo e bloqueio imediato de malwares que utilizem mecanismo
de exploracdo em arquivos no formato PDF, sendo que a solucdo deve inspecionar

arquivo PFD com, no minimo, 10 (dez) MB ;
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3.10.11 A solucédo deve fornecer a capacidade de emular atagues em diferentes sistemas

operacionais, sendo eles:
3.10.11.1 Windows XP e Windows 7 assim como office 2003, 2010 e 2013;

3.10.12 A tecnologia de maquina virtual devera possuir diferentes sistemas operacionais,
de modo a permitir a analise completa do comportamento do malware ou cédigo

malicioso sem utilizacdo de assinaturas;

3.10.13 Todas as maquinas virtuais utilizadas na solucdo devem estar integralmente
instaladas e licenciadas, sem a necessidade de intervencbes por parte do

administrador do sistema. As atualizacdes dever&o ser providas pelo fabricante;

3.10.14 A solugdo deve possuir nuvem de inteligéncia proprietaria do fabricante,
responsavel em atualizar toda a base de seguranca dos appliances através de

assinaturas;

3.10.15 Implementar modo de configuracéo totalmente transparente para o usuario final e
usuarios externos, sem a necessidade de configuragdo de proxies, rotas estéticas

ou qualquer outro mecanismo de redirecionamento de trafego;

3.10.16 A solucéo deve suportar as seguintes topologias de implantacéo: inline, message
transfer agent (MTA) e Mirror/TAP;

3.10.17 Implementar atualizacdo automatica da base de dados, suportando, no minimo,
agendamento diario, agendamento em determinados dias da semana,

agendamento em determinados dias do més;

3.10.18 A solucdo deve apresentar informac¢des comportamental incluindo listagem de

maddulos e processos utilizados pelo malware e/ou cédigo malicioso;
3.10.19 Toda andlise devera ser realizada na nuvem do fabricante;

3.10.20 Toda andlise deveré ser realizada de forma automatizada sem a necessidade de

criacdo de regras especificas e/ou interacdo de um operador;

3.10.21 Toda a andlise e bloqueio de malwares e/ou codigos maliciosos deve ocorrer em
tempo real. Sendo que essa acgdo deve ser realizada em um tempo inferior a 10
minutos e o bloqueio deve ser imediato, ndo serdo aceitas solucdes que apenas

detectam o malware e/ou codigos maliciosos;

3.10.22 Implementar a emulagéo, detec¢cédo e bloqueio de forma imediata ndo superior a
10 minutos de qualquer malware e/ou codigo malicioso detectado. A solucdo deve
suportar, no minimo, 0s seguintes tipos de arquivo: PDF, TAR, ZIP, RAR, 7Z, EXE

BRASILIA — PATRIMONIO CULTURAL DA HUMANIDADE
SAIN - PARQUE ESTACAO BIOLOGICA - ED. EMATER-DF — BRASILIA-DF - CEP 70.770-915
FONE: (61) 3340-3030 - FAXx: (61) 3340-3006
E-mMAIL : emater@emater.df.gov.br  SiTio: www.emater.df.gov.br


mailto:emater@emater.df.gov.br

MATER_DF GOVERNO DO DISTRITO FEDERAL - GDF
% SECRETARIA DE ESTADO DE AGRICULTURA E DESENVOLVIMENTO RURAL DO DISTRITO
FEDERAL- SEAGRI -DF

EMPRESA DE ASSISTENCIA TECNICA E EXTENSAO RURAL DO DISTRITO FEDERAL —
EMATER-DF

RTF, CSV, SCR, XLS, XLSX, XLT, XLM, XLTX, XLSM, XLTM, XLSB, XLA, XLAM,
XLL, XLW, PPT, PPTX, PPS, PPTM, POTX, POTM, PPAM, PPSX, PPSM, SLDX,
SLDM, DOC, DOCX, DOT, DOCM, DOTX, DOTM, BAT, COM, EXE, DLL, VSD,
REG, JAR, TXT, SWF, CMD, MPG, JSE, MIDI, MP3, HLP, PHP, PNG, TIF, WAV,
ASF, HTM, COM, JPEG,;

3.10.23 A solucéo deve permitir criar regras de excecao de acordo com a protecéo a partir

do log visualizado na interface grafica da gerencia centralizada;

3.10.24 Implementar através da interface grafica mecanismo de painel de controle onde
seja possivel a visualizagdo de no minimo as seguintes informagdes: sumario de
deteccéo e protecao, grafico de top infecgbes, e grafico do taxa de transferéncia de

trafego monitorado;

3.10.25 Implementar geragéo de relatorios através da interface grafica onde contenha no
minimo as seguintes informagdes, com recursos de navegacdo para baixo entre
niveis (drill-down): tipo de malware, id de evento, extensdo do arquivo
inspecionado, severidade da ameaca, horario do ultimo evento, IP de origem, IP de

destino e nome do usuario infectado de acordo a base do Active Directory;
3.10.26 Possuir mecanismo de pesquisa por diferentes intervalos de tempo;
3.10.27 Implementar através da interface grafica, pesquisa aos eventos ja reconhecidos;

3.10.28 A solucdo de relatério deve apresentar via interface grafica as seguintes

informacdes no relatorio:

3.10.28.1 Sumario executivo;

3.10.28.2 Relatorio de servidores de callback;
3.10.28.3 Relatorio de hosts infectados;

3.10.28.4 Atividade de malware e detalhes dos Alertas.

3.10.29 A solucéo deve ser capaz de interromper uma conexao até que a classificagcdo da

mesma seja completada;

3.10.30 Implementar através da interface gréfica, a criacdo de filtros para apresentacao

dos alertas visualizados;

3.10.31 A solugdo deve possuir na propria interface de gerencia, gréfico contento
informacdes em tempo real sobre as atividades recentes de malwares detectados

na solugcédo, sendo que essas informagcbes deverdo ser apresentadas em mapa
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geografico por pais, através de IP ou URL e principais e-mails que foram
inspecionados;

3.10.32 A solucéo deve permitir a criacdo de whitelist baseada no MD5 do arquivo;

3.10.33 A solucédo deve possuir recurso de restricdo de localizacéo, permitindo que as

emulagdes na nuvem sejam restritas ao trafego de um pais especifico;

3.10.34 Para melhor administragdo da solucéo, a solucdo deve possibilitar as seguintes
informacfes de monitoracao:

3.10.34.1 Quantidade de maquinas virtuais que estao atuando;
3.10.34.2 Numero de arquivos emulados;
3.10.35 A solucéo deve ser capaz de fazer atualizagbes em modo offline;
3.11 Solucéo de Firewall NGFW tipo appliance para Core da rede do Ed. Sede
3.11.1 Possuir tamanho maximo de 2U por equipamento;

3.11.2 O appliance de seguranca, devera possuir no minimo, os seguintes throughputs

para condigdes reais de funcionamento em produgéo:
3.11.2.1 05 (cinco) Gbps para a funcionalidade de Firewall;
3.11.2.2 800 (oitocentos) Mbps para a funcionalidade de IPS;
3.11.2.3 1,5 (um e meio) Gbps para a funcionalidade de VPN;

3.11.3 Cada appliance de seguranca deve suportar, no minimo, 3.000.000 (trés milhdes)
de conexdes simultaneas;

3.11.4 Cada appliance de seguranca deve suportar, no minimo, 100.000 (cem mil) novas
conexdes por segundo;

3.11.5 Possuir, no minimo, 06 (seis) interfaces de rede 10/100/1000 RJ-45;

3.11.6 Possuir, no minimo, 01 (uma) interface de rede 10/100/1000 RJ-45 dedicada para

gerenciamento;

3.11.7 Possuir, no minimo, 01 (uma) interface de rede 10/100/1000 RJ-45 para alta
disponibilidade;

3.11.8 Possuir, no minimo, 01 (uma) interface do tipo console ou similar;
3.11.9 Possuir disco rigido, no minimo, 200 (duzentos) GB, com tecnologia SSD ou HDD;

3.12 Solugéo de Gerenciamento Centralizado
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3.12.1 A solucéo de geréncia devera ser separada dos gateways de seguranca onde ira
gerenciar politicas de seguranca de todos os firewalls e funcionalidades solicitadas
neste projeto assim como logs e relatorios de forma unificada;

3.12.2 A solucdo de geréncia podera ser instalada em appliance dedicado do préprio
fabricante, ou servidores de terceiros (Open Server), ou em ambiente virtualizado

utilizando ambiente de virtualizagcdo VMware;

3.12.3 O hardware deve ser baseado em arquitetura aberta usando processadores Intel
ou AMD a fim de manter flexibilidade e adaptacdo a hovas ameacas sem impacto

na performance.

3.12.4 A solucdo devera permitir seu gerenciamento por: CLI (Command Line Interface)

via SSH, WEB GUI utilizando protocolo HTTPS, e console proprietaria;

3.12.5 Caso haja a necessidade de instalacdo de algum software para a administragdo
da solucdo, o mesmo deve ser compativel com sistemas operacionais Windows ou

Linux;

3.12.6 Deve possuir mecanismo de ajuda de comandos via SSH, facilitando a localizagéo

e parametros dos mesmos;

3.12.7 A solucéo de gerencia centralizada deverd ser composta por uma unica console
de gerenciamento, sem a necessidade de consoles adicionais para qualquer tipo de
administracdo e analise de logs dos appliances e funcionalidades solicita neste

termo;

3.12.8 Deve permitir a utilizagcdo de cores para facilitar a identificacdo de regras na

interface gréfica;

3.12.9 Possibilitar a execucdo das seguintes tarefas: criacdo e administracao de politicas
de firewall e controle de aplicacdo; criagdo e administracdo de politicas de IPS,
antivirus e antispyware, criagdo e administragdo de politicas de filtro de dados e
filtro de URL, monitoragdo de logs, ferramentas de investigagdo de logs, debug e

captura de pacotes;

3.12.10 Prover uma visualizacdo sumarizada de todas as aplicacbes, ameacas (IPS,

antivirus, antimalware) e URLs analisadas pelo firewall;

3.12.11 A solucéo de gerencia centralizada devera possuir capacidade de analisar logs e
eventos, com intuito de mitigar qualquer anomalia no ambiente, independentemente
de o gateway de seguranca ser alvo de ataque, causando elevado consumo de
CPU e memobria;
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3.12.12 Possuir autoridade certificadora interna para geracéo de certificados;

3.12.13 Deve manter um canal de comunicagdo segura, com encriptagcdo baseada em
certificados, entre todos os componentes que fazem parte da solucdo de firewall,

geréncia, armazenamento de logs e emisséo de relatorios;

3.12.14 A solugdo deve proporcionar a opgédo de adicionar alta disponibilidade de
gerenciamento centralizado, utilizando um servidor de gerenciamento em standby

gue é automaticamente sincronizado com o servidor primario;

3.12.15 Deve permitir a definicdo de perfis de acesso a console de gerenciamento com
permissdes granulares: acesso de escrita, leitura, criagdo de usuarios e alteragédo

de configuragoes;

3.12.16 A autenticacdo dos usuarios no console de gerenciamento deve permitir leitura de

bases de usuarios local ou RADIUS;

3.12.17 Possibilidade de efetuar alteracdo de politica do firewall e aplica-la posteriormente
em horéario pré-definidos, assim ndo impactando o ambiente durante o horario

comercial;

3.12.18 A solucdo deve possuir mecanismo de verificacdo automatica para deteccao de
erro humano na configuracdo da politica de seguranca evitando que regras como
"any-any-accept" sejam aplicadas no ambiente, assim como conflito de regras,
licenca expirada e erro de configuracéo de interface. E permitido o fornecimento de

solucédo de terceiros para prover esta funcionalidade;

3.12.19 Deve permitir a criagdo de regras por intervalo de tempo e/ou periodo (data e
horario de inicio e fim de validade);

3.12.20 Para melhor analise e administracdo do ambiente de seguranca, a solucdo deve
prover em cada regra, a informacao da utilizagdo da mesma. Com, no minimo, as

seguintes informacdes:

3.12.20.1 Visualizacdo do percentual e/ou contagem de utilizacdo em relagdo a

outras regras;

3.12.20.2 Informar a primeira e uUltima vez que a regra foi utilizada, de acordo com a

politica estabelecida;

3.12.21 A solucéo deve incluir a opcdo de segmentar a base de regra utilizando rétulos ou
titulos de sec¢do para organizar melhor a politica facilitando a localizacdo e gestédo

do administrador;
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3.12.22 A Gerencia deve possuir console de Log onde deve ter a capacidade de visualizar
os logs de seguranca em tempo real permitindo ao administrador realizar as

devidas analises para resolucéo de problemas;

3.12.23 A solucdo de armazenamento de logs, deve ser capaz de exportar os logs para
uma base de dados ou repositorio externo;

3.12.24 A solucdo de gerencia, devera prover facil administracdo na aplicacdo das
politicas para os gateways, sendo capaz de realizar o processo de alteracdo de
regras e configuracdo de todas as solu¢gbes de seguranca em uma Unica sessao,
suportando inclusive alteragdo de configuracdo de gateways remotos, evitando

qualquer tipo de retrabalho de configuracdo e aplicagéo de regra;

3.12.25 A solucéo deve permitir que em caso de falha da comunicagéo entre o appliance
de seguranca e a solucdo de armazenamento de logs, seja possivel a retengéo

temporaria dos logs no appliance de seguranca.

3.12.26 A solugédo deve incluir monitoramento grafico do status de gateways. A solucéo de
monitoracdo deve apresentar ao administrador, no minimo, 0S seguintes

indicadores:

3.12.26.1 Informacdes de utilizacdo de disco dos gateways gerenciados;
3.12.26.2 Todas as particoes de disco e de espaco livre no disco rigido;
3.12.26.3 Informacdes de utilizacdo de memoria dos gateways gerenciados;
3.12.26.4 Informacdes de utilizacdo de CPU dos gateways gerenciados;

3.12.26.5 Informacgdes de conexdes concorrentes e novas conexdes dos gateways

gerenciados;
3.12.26.6 Alerta quando um membro estiver desconectado do cluster;

3.12.26.7 Alerta de erro do modulo de aceleragcéo de conexdes e qualquer falha na

perda de roteamento estatico;

3.12.26.8 Informacdes do numero de tuneis ativos dos gateways gerenciados;
3.12.26.9 Nome da Politica aplicada nos Appliances de seguranca;
3.12.26.10  Endereco IP de cada Gateway;

3.12.26.11  Versao do sistema operacional;

3.12.27 A ferramenta de monitoramento deve fornecer informagcbes em tempo real e
consolidado através de graficos pré-configurados;
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3.12.28 O sistema devera ser capaz de criar query para visualizagdo gréfica de consumo
por interfaces, sendo mandatério a associacdo dos principais servicos de rede
consumidos através das interfaces;

3.12.29 A solucdo de monitoracéo devera possuir filtro para monitorar somente usuarios
de VPN ativos;

3.12.30 A solucdo deverd permitir configurar para cada tipo de regra ou evento pelo
menos trés das opcodes: log, alerta, enviar trap SNMP, envio de e-mail, execuc¢ao de

script definido pelo usuario;
3.12.31 Habilidade de realizar upgrade via SCP ou HTTPS via interface WEB;
3.12.32 Suportar rollback de configuracdo para a ultima configuragéo salva;

3.12.33 Solucéo deve ser capaz de reconhecer falhas e problemas de conectividade entre
dois pontos conectados através de uma VPN, e registrar e alertar quando o tunel
VPN esta desconectado;

3.12.34 A filtragem de logs deve ser intuitiva, ou seja, através de uma palavra chave,
sendo suficiente para que um analista com nenhum ou pouco conhecimento sobre
a operacdo da ferramenta possa aplicar filtros utilizando apenas um Unico
parametro para a busca. Ndo sendo aceito solucdo que precisam de criagcdo de
guerys customizadas.

3.12.35 A solucédo dever ser capaz de criar filtro que permita a visualizacdo de mdultiplos
logs como:

3.12.35.1 Top 10 enderecos IP de origem;

3.12.35.2 Top 10 enderecos IP de destino;

3.12.35.3 Principais acessos a determinados servigos;

3.12.35.4 Principais acoes;

3.12.35.5 Principais funcionalidades de seguranca utilizadas do Firewall;
3.12.35.6 Principais regras que foram utilizadas de acordo com o filtro criado;

3.12.35.7 Principais aplicagbes web utilizada de acordo com as funcionalidades de

seguranca disponiveis no Firewall;

3.12.36 Com intuido de melhorar a rapidez na pesquisa de eventos e abrangéncia de

periodo de busca do log, a solu¢éo deve possuir logs indexados;

3.12.37 Deve suportar o formato CSV para exportacéo de relatorios;
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3.12.38 Deve possuir logs de auditoria de gerenciamento detalhados, informando a
configuracdo realizada, o administrador responsavel pela alteracdo, a data e o
horario da alteracao;

3.12.39 A funcionalidade de visualizacdo de logs deverd possibilitar a criacdo de filtros
personalizados usando objetos pré-definidos (IP origem/destino, hosts, usuarios,
redes, grupos, portas, interfaces, categoria de ataques, entre outras) e
funcionalidade de seguranca que serdo apresentados através de console gréafica

para o administrador;

3.12.40 A solugédo de logs dever ter a capacidade criar multiplos filtros customizados,
sendo possivel salvar em favoritos para visualizar em um momento posterior ou

através de uma rotina constante;

3.12.41 A solucéo de logs devera possibilitar a filtragem de eventos relacionados a agéo

do administrador. No minimo: “login" e "logout” por timeout;

3.12.42 A solucado de logs deve ser o repositorio de logs dos firewalls, disponibilizando
pesquisa interativa em qualquer campo destes logs, pelo menos através de termos:
qualquer, bloquear, ontem, Ultima hora, Ultimas 24 horas, ultima semana, ultimo

més, Ultimo ano e questionar ao usuario;

3.12.43 A solucdo de logs deve permitir pesquisa de logs através de informacfes do
codigo de protocolo IP e porta de origem;

3.12.44 A solucao deve ser capaz de salvar registros gerados através de buscas de

pesquisa, fazendo com que se torne simples na utilizacao futura;

3.12.45 A solucéo deve ser capaz de criar regras de excecdo para assinaturas de IPS a
partir do log apresentado na solucao;

3.12.46 Para evitar grandes customizacdes da solucdo, a console de analise de logs, deve

prover filtros pré-definidos de eventos com maior importancia;

3.12.47 A solucdo de logs de gerencia deve suportar discos externos (storage) para

aumentar capacidade de armazenamento;

3.12.48 A solucéo deve possuir licenca perpétua, de forma que mesmo apos o vencimento
do contrato, ndo impossibilite a inser¢cdo de novas politicas e 0 acesso e alteragédo

de configuracdes, ndo havendo necessidade de aquisicdo posterior de licencas.
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3.13 Solucéo de Correlacdo de Eventos e Emissao de Relatérios
3.13.1 Deve incluir uma ferramenta do préprio fabricante ou solucdo de terceiros para
correlacionar os eventos de seguranca das funcionalidades adquiridas neste edita,

sendo ele capaz de receber eventos de solu¢cdes mercado;

3.13.2 Deve permitir a criagdo de filtros com base em qualquer caracteristica do evento,
tais como: endereco IP de origem, endereco IP de destino, servico, tipo de evento,
severidade do evento, nome do ataque, o pais de origem, pais de destino, etc.

3.13.3 Disponibilizar informacdes gréficas, na linha tempo que informe o numero de

eventos ocorridos;
3.13.4 Disponibilizar recursos interativos de navegacao nos eventos informados;

3.13.5 Disponibilizar relatério grafico do percentual de eventos por CVE (Common
Vulnerabilities and Exposures);

3.13.6 A solucdo deve exportar relatérios em, no minimo, dois formatos a seguir: PDF,
HTML, CSV e MHT;

3.13.7 A solugéo deve possibilitar a visualizagdo geografica dos eventos de seguranca

correlacionados;

3.13.8 A solugéo deve ser capaz de atribuir esses filtros para diferentes linhas do grafico
gue sdo atualizadas em intervalos regulares, mostrando todos os eventos que
corresponda a esse filtro. Permitindo ao operador a concentrar-se sobre os eventos

mais importantes.

3.13.9 A solugdo deve prover, no minimo, as seguintes funcionalidades para analise

avancada dos incidentes:
3.13.9.1 Visualizar quantidade de trafego utilizado por aplicagbes e navegacéo;

3.13.9.2 Gréficos com principais eventos de seguranca de acordo com a

funcionalidade selecionada;
3.13.9.3 Estatisticas com comparativo de periodo (hora, dia € més);

3.13.10 Deve permitir a geragao de relatérios com horéarios predefinidos, diarios, semanais
e mensais. Incluindo principais eventos, principais origens, principais destinos,
principais servigos, principais origens e 0s seus principais eventos, principais

destinos e seus principais eventos e principais servicos e seus principais eventos;

3.13.11 A solucédo deve incluir a opcado de pesquisar dentro da lista de eventos, em
detalhes para a investigac&o e analise dos eventos;

BRASILIA — PATRIMONIO CULTURAL DA HUMANIDADE
SAIN - PARQUE ESTACAO BIOLOGICA - ED. EMATER-DF — BRASILIA-DF - CEP 70.770-915
FONE: (61) 3340-3030 - FAXx: (61) 3340-3006
E-mMAIL : emater@emater.df.gov.br  SiTio: www.emater.df.gov.br


mailto:emater@emater.df.gov.br

@ATER_DF GOVERNO DO DISTRITO FEDERAL - GDF
% SECRETARIA DE ESTADO DE AGRICULTURA E DESENVOLVIMENTO RURAL DO DISTRITO
FEDERAL- SEAGRI -DF
EMPRESA DE ASSISTENCIA TECNICA E EXTENSAO RURAL DO DISTRITO FEDERAL —

EMATER-DF

3.13.12 Deve mostrar a distribui¢cdo dos diferentes eventos filtrados por pais em um mapa,
onde devem estar inclusos os principais eventos por origem ou por destino de cada
pais;

3.13.13 Deve permitir ao administrador o agrupamento de eventos baseado em quaisquer

caracteristicas, incluindo varios niveis de alinhamento;

3.13.14 A solucdo de correlacdo deve possuir mecanismo para detectar login de

administradores em horarios irregulares;

3.13.15 Solucdo deve ser capaz de detectar ataques de tentativa de login e senha

utilizando tipos diferentes de credencias;

3.13.16 Deve estar inclusa na lista de eventos a op¢éo de gerar automaticamente graficos

ou tabelas com o evento, a origem e distribuicdo de destino.

3.13.17 Deve detectar ataques de negacao de servigo e correlacionar eventos de todas as

fontes;

3.13.18 Deve estar incluso horarios predefinidos, diarios, semanais e relatérios mensais.
Incluindo Top eventos, Top origem, Top destinos, Top Servigos, Top origens e 0s

seus principais eventos, Top destinos e seus principais eventos;

3.13.19 Deve suportar a programacao de emissao de relatérios automaticos, suportando
agendamentos, no minimo, diario, semanal e mensal. Também deve permitir ao
administrador definir a data e a hora que a solugéo inicia o processo de emissdo do

relatorio;

3.13.20 Deve suportar a geragao de relatério gerencial para apresentar aos executivos 0s
eventos de ataque de forma completamente visual, utilizando para tanto gréficos,
consumo de banda utilizado pelos ataques e quantidades de eventos gerados e
protegidos.

3.13.21 Deve possuir uma linha do tempo que permita ao administrador visualizar os
eventos de forma correlacionada, através de hora, dia ou més, permitindo a
identificacdo sem qualquer criacdo de buscas, faciltando a rédpida acdo do

administrador e minimizando os impactos na rede;

3.13.22 Deve implementar, ou utilizar solu¢éo de terceiros, no minimo, com 0s seguintes

tipos de correlagéo de eventos:

3.13.22.1 Compressao: Consiste em reduzir multiplas ocorréncias de um mesmo
evento por um anico evento, indicando quantas vezes o evento ocorreu durante o

periodo de observacao;
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3.13.22.2 Filtragem: Consiste em suprimir um determinado evento, em fungéo dos

valores de um conjunto de parametros, previamente especificados;

3.13.22.3 Contagem: Capacidade de quantificar/contar a ocorréncia de um mesmo

evento;

3.13.22.4 Escalagdo: E a capacidade de um evento, através da andalise de outros

eventos ser considerado de maior importancia ou severidade;
3.14 Servigos - Implantacdo das Solucdes

3.14.1 A etapa de implantacdo e migracdo (remocdo das ferramentas de seguranca
existentes e ativagdo das novas) deverd ocorrer nos locais de entrega dos

produtos;

3.14.2 Compreende-se nesta etapa a instalagdo de sistemas, softwares e aplicativos da
CONTRATANTE nos PRODUTOS fornecidos, bem como a migracdo de
configuracbes dos equipamentos existentes na CONTRATANTE para os
PRODUTOS fornecidos pela CONTRATADA ou estudo, planejamento e
configuracao inicial como a criagdo de regras e politicas dos equipamentos, visando
a plena operacéo dos equipamentos, inclusive com a implementacdo de VPN entre

sites;

3.14.3 Caberd a CONTRATANTE o acompanhamento da migracéo/configuragdo inicial,
fornecimento de informacdes sobre os aplicativos e ferramentas existentes no

ambiente, bem como a definicdo e concessao de janelas de intervencgao;

3.14.4 A etapa de implantacdo e migracdo deve acontecer de forma gradual e
transparente, de acordo com a conveniéncia da CONTRATANTE;

3.14.5 Durante a etapa de implantacdo e migracdo, os PRODUTOS fornecidos pela
CONTRATADA serdo colocados em plena operagdo, em condi¢cdes reais de

producéo;

3.14.6 Durante esta etapa, a equipe da CONTRATADA devera estar presente, nos
horarios de implantacdo e migracdo definidos entre a CONTRATANTE e a
CONTRATADA;

3.14.7 As atividades de implantacdo e migracdo, de acordo com a necessidade, poderdo

ser executadas em horério comercial, periodo noturno ou final de semana;

3.14.8 A CONTRATADA deve garantir que a migragdo ndo ir4 alterar as versdes ou 0
funcionamento dos servigos instalados na unidade objeto da migracdo, sem a

prévia autorizagdo da CONTRATANTE;

BRASILIA — PATRIMONIO CULTURAL DA HUMANIDADE
SAIN - PARQUE ESTACAO BIOLOGICA - ED. EMATER-DF — BRASILIA-DF - CEP 70.770-915
FONE: (61) 3340-3030 - FAXx: (61) 3340-3006
E-mMAIL : emater@emater.df.gov.br  SiTio: www.emater.df.gov.br


mailto:emater@emater.df.gov.br

MATER_DF GOVERNO DO DISTRITO FEDERAL - GDF
% SECRETARIA DE ESTADO DE AGRICULTURA E DESENVOLVIMENTO RURAL DO DISTRITO
FEDERAL- SEAGRI -DF

EMPRESA DE ASSISTENCIA TECNICA E EXTENSAO RURAL DO DISTRITO FEDERAL —
EMATER-DF

3.14.9 A CONTRATADA devera, com a supervisdo da CONTRATANTE, planejar e
realizar a instalacédo dos softwares e a configuragdo dos novos equipamentos com
total interoperabilidade operacional com ambiente atual da CONTRATANTE, sem
impacto no ambiente de producéo;

3.14.10 Durante a implantagdo e integracdo, a CONTRATADA devera realizar, entre
outras atividades: instalacdo de softwares, acompanhamento de migracbes de
regras e politicas, elaboracdo e execucdo de scripts, andlise de performance,
tunning, resolucdo de problemas, criacdo de regras e politicas, implementacéo de
VPN site-to-site, identificagéo e solugdo de vulnerabilidades e implementacdo de

seguranca;

3.14.11 Se houver necessidade de disponibilizagdo de elementos adicionais para o pleno
funcionamento, integragdo e migracdo dos produtos ao ambiente da
CONTRATANTE, estes deverdo ser fornecidos pela CONTRATADA sem 6nus
adicional a CONTRATANTE;

3.14.12 Para implantacdo e migracdo devem ser consideradas as seguintes premissas:

3.14.13 Cabera a CONTRATADA a disponibilizacdo de todos os recursos necessarios,
tais como hardwares, softwares, recursos humanos necessarios a instalacdo dos
PRODUTOS;

3.14.14 O fornecimento de toda e qualquer ferramenta, instrumento, material e
equipamento de protecdo, bem como materiais complementares, traslado,
transporte, estada, embalagens, estritamente necessarios a instalacao,
configuracdo e migragdo dos produtos sdo de inteira responsabilidade da
CONTRATADA;

3.14.15 A CONTRATADA realizard adequacdao/configuracdo dos produtos fornecidos ao

longo da etapa de migracao e realizacdo de novas configuragdes;

3.14.16 A CONTRATANTE devera fornecer todas as licencas necessarias dos produtos
ofertados e dos elementos adicionais que se fizerem necessérios a

instalagdo/migracéo e ao pleno funcionamento do ambiente de producéo;

3.14.17 Ao final da implantacdo e migragéo deve-se permitir o gerenciamento/monitoracéo
da disponibilidade dos produtos, customizacdo de alertas, andlise de desempenho,
incluindo o tratamento de dados historicos e uso de console local e remota, pela
CONTRATANTE;
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3.15 HORAS DE SUPORTE

3.15.1 Os servicos estipulados deverdo ser executados por uma Unica pessoa juridica,
sendo desta a total responsabilidade pelo cumprimento das obrigagcbes assumidas;

3.15.2 Os servigos deverdo ser executados sempre em conjunto com a equipe técnica da
EMATER-DF, exclusivamente nas dependéncias da CONTRATADA.

3.15.3 Servigos deverdo atentar ao horario de funcionamento, ou seja, de segunda a
sexta-feira, das 08:00 as 17:00. Caso seja necessdria intervengdo em que ocorra a
indisponibilidade de recursos de rede, o servi¢co devera ser realizado fora do horario

de expediente (apbs as 17 horas ou sabado/domingo);

3.15.4 Os servigos poderdo ser utilizados para o planejamento de migracao, validagéo de
regras para migracdo, implantacdo de novas regras/funcionalidades, analise e
mitigacdo de vulnerabilidades e/ou qualquer melhoria nas configuracdes de

software da solugao;

3.15.5 Os servicos serdo solicitados através da emissao, por parte da Contratante, de
Ordem de Servigco (conforme modelo a ser definido pela Contratada) onde seré
especificada a natureza das atividades a serem desempenhadas, incluindo os
guantitativos de horas;

3.15.6 ApoOs a execugdo dos servicos, a Contratada deverd apresentar relatério de
execucao de servigos onde conste a descricao do servigo executado, complexidade

e quantidade de horas executadas;

3.15.7 A emissdo da Nota Fiscal correspondente aos servicos realizados somente
podera ser realizada ap6s o aceite da Ordem de Servigo, realizado por parte da
Fiscalizacdo do Contrato;

3.15.8 Os prazos para execucao dos servigcos sao descritos a seguir:

3.15.9 Os servigos deverao ser executados dentro do quantitativos de horas especificado
em cada Ordem de Servigco. Caso este prazo ndo seja alcancado, somente serdo

pagas as horas inicialmente acordadas na Ordem de Servico;

3.15.10 As atividades deverdo seguir as boas préaticas do proprio Fabricante e quando
necessario a Contratante pode solicitar, informando na Ordem de Servico, a

validaco das tarefas pelo Fabricante;
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3.15.11 Atividades relacionadas a problemas, corregbes, atualizagcbes de firmware,
indisponibilidade ou falhas nos equipamentos serdo tratados como garantia e
suporte, por isso ndo seréo definidas como horas de servico técnico especializado.

3.16 Servicos - Treinamento

3.16.1 A CONTRATADA forneceré treinamento da solu¢do de Firewall, deverd ter carga

horaria minima de 24 (vinte e quatro) horas;

3.16.2 O minimo de alunos em uma turma formada exclusivamente por servidores da
EMATER é de 02 (dois) alunos, sendo possivel que uma quantidade menor de
servidores seja adicionada a uma turma formada com outros alunos indicados pela
CONTRATADA;

3.16.3 O periodo de realizagédo dos cursos sera fixado pela EMATER em conjunto com a
CONTRATADA, no prazo maximo de 90 (noventa) dias apO0s a assinatura do

contrato;

3.16.4 O treinamento deverd ser ministrado em local fornecido pela CONTRATADA ou
em dependéncia da CONTRATANTE, de segunda a sexta-feira, das 08:00 as 12:00
ou das 14:00 as 18:00, a critério da EMATER, na cidade de Brasilia-DF, de modo
gue o aluno possa praticar, a0 menos, a configuracdo, o gerenciamento e a

operacao dos equipamentos e softwares que compdem a solugéo.

3.16.5 A CONTRATADA devera emitir para o servidor participante, sem 6nus para a
CONTRATANTE, e no prazo maximo de 10 (dez) dias Uteis apdés o término do
treinamento, o certificado oficial de conclusédo, no qual devera constar o nome do
treinando, a data, o local e a carga horaria. A copia desses certificados devera
acompanhar a nota fiscal/fatura para o devido pagamento.

3.16.6 Todo o material didatico oferecido pela CONTRATADA para realizacao dos
treinamentos devera ser oficial do fabricante dos equipamentos e softwares, de

primeiro uso, atualizados e poderdo estar em inglés ou portugués.
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4. DO QUANTITATIVO:

Descricéo Quantidade

Equipamento Firewall 1

Software de Gerenciamento 1

Servi¢o de Instalacdo e Configuracéao 1

Horas de suporte técnico 200h
Treinamento ( pro aluno) 2

5. DO PRAZO, LOCAL DE ENTREGA E DO RECEBIMENTO:

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Local de entrega: Parque estagéo bioldgica edificio sede EMATER-DF — Asa Norte —
Brasilia-DF. Cep. 70770-915 de segunda a sexta-feira, exceto feriados, entre 8hOOm e
11h00m ou entre 13h00m e 16h00m.

Prazo para entrega: Os equipamentos deverdo ser entregues em perfeita condicdo de
uso no prazo maximo de ate 60 (sessenta) dias apds a emissao da nota de empenho.

Recebimento provisério dos equipamentos e licencas: 0s equipamentos seréo
recebidos provisoriamente, por empregado ou comissdo devidamente designada pela
autoridade da EMATER-DF, desde que entregues em perfeitas condi¢cdes de uso e em
conformidade com as especificacdes exigidas pela CONTRATANTE em até 10 (dez) dias
apos a entrega;

Recebimento definitivo dos equipamentos e licencas: o recebimento definitivo
ocorrerd em até 10 (dez) dias a contar da data do recebimento provisério dos
equipamentos e licencas;

Recebimento definitivo do servigo de treinamento: o recebimento definitivo do servigo
de treinamento ocorrerd em até 5 (cinco) dias a contar da data de recebimento dos
certificados de concluséo;

Recebimento definitivo do objeto: o recebimento definitivo do objeto ocorrera em até 10
(dez) dias a contar da data de emisséo do termo de aceite do servico de instalagéo.

6. DA GARANTIA, MANUTENGAO PREVENTIVA E CORRETIVA E ASSISTENCIA TECNICA:

6.1.

O periodo de Garantia Técnica devera ser de, no minimo, 36 (trinta e seis) meses e
sera contado a partir da data de aceite definitivo do(s) equipamento(s) ou software(s) a
ser emitido pelo Fiscal de Contrato;
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6.2. Durante o periodo de Garantia técnica devera ser realizada a atualizagao dos softwares e
do firmware de todos o0s equipamentos para as versbes mais recentes, sem 6nus
adicional para a EMATER além daquele j& cotado na proposta;

6.3. O registro dos chamados sera realizado por meio de numero telefénico/e-malil
disponibilizado pela contratada ou por meio de sistema proprio para registro de
chamados, disponibilizado na internet.

6.4. A garantia deve cobrir defeitos em componentes do hardware que incorram em mau
funcionamento do equipamento. Em caso de defeito que impossibilite o conserto ou da
inexisténcia de componentes para reposi¢ao, a Contratada devera realizar a substituicdo
do equipamento por outro (novo, de primeiro uso), ndo inferior e sem custo para a
Contratante.

7. DA ESTIMATIVA DE CUSTO:

7.1. A estimativa de custo para aquisi¢cdo dos equipamentos de informética € da ordem de R$
305.299,33 (trezentos e cinco mil, duzentos e noventa e nove reais e trinta e trés
centavos), conforme planilhas demonstrativas abaixo.

7.2. PLANILHA DEMONSTRATIVA:

LOTE 01 — Descritivo de Equipamentos e Valores

Item Descrigéo Unidade | Quant. | Preco Unitario Total
1. Firewall Equip. 01 R$ 146.703,33 R$ 146.703,33
2. (S;’ftwar.e de Licenca 1 R$ 92.370,00 R$ 92.370,00
erenciamento
3, | Servico de Instalagdo e Unid. 01 | R$11.020,00 R$ 11.020,00
Configuracéo

4. | Horas de suporte técnico Horas 200 R$ 221,33 R$ 44.266,00

5. | Treinamento Aluno 02 R$ 5.470,00 R$ 10.940,00
TOTAL R$ 305.299,33

8. DO PAGAMENTO:

8.1. Para os itens 1, 2, 3 e 5 0 pagamento deverd ser efetuado em até 30 dias apés o
recebimento definitivo de cada item, em conformidade com a legislagédo vigente;

8.2. Para o item 4 o pagamento devera ser efetuado apos em até 30 dias apés o recebimento
da nota fiscal/fatura referente & execugao do servico e utilizagdo de horas de suporte;

8.3. O pagamento ficara condicionado a comprovacao de regularidade junto a fazenda publica
federal, estadual e municipal, assim como regularidade junto a receita federal (CND),
fundo de garantia por tempo de servico (FGTS), tribunal superior do trabalho (CNDT) e
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apresentacao de nota fiscal eletronica conforme protocolo icms 42, de 3 de julho de 2009
e suas alteracoes;

8.4. As empresas com sede ou domicilio no distrito federal, com créditos de valores iguais ou
superiores a R$ 5.000,00 (cinco mil reais), os pagamentos serdo efetuados
exclusivamente, mediante crédito em conta corrente, em nome do beneficiario junto ao
banco de Brasilia S/A — BRB. Para tanto, deverdo apresentar o numero da conta corrente
e agéncia onde deseja receber seus créditos, de acordo com o decreto n° 32.767/2011,

8.5. Empresas de outros estados que nao tenham filiais ou representacdes no Distrito Federal
poderé&o indicar conta corrente de outro banco, conforme decreto n © 32.767/2011.

VIGENCIA DO CONTRATO

9.1. O Contrato tera vigéncia de 36 meses, contados a partir da data de sua assinatura
podendo ser prorrogado até o prazo maximo estabelecido em lei.

DA CONDICAO DE PARTICIPACAO:

10.1. Como condi¢édo de habilitacdo da empresa licitante, esta devera apresentar declaracao
atestando que ndo possui em seu quadro societério, servidor publico da ativa ou
empregado de empresa publica ou de sociedade de economia mista.

DAS OBRIGAGCOES DA CONTRATADA:

11.1.A contratada deverd entregar os equipamentos em perfeitas condicdes de uso, em
conformidade com as especificagcbes do objeto, da legislacdo vigente visando sempre
cumprir os prazos e datas estabelecidas neste Termo de Referéncia.

11.2.A contratada deverd possuir representante comercial ou assisténcia técnica
credenciada no Distrito Federal para manutencgéo da garantia dos equipamentos.

11.3.A contratada deverd entregar os equipamentos em perfeita condicdo de uso, com as
devidas midias de instalacao e licencas de uso autorizadas para uso nos equipamentos.

11.4.Efetuar a imediata substituicAo do objeto/equipamento ou acessoOrio que apresentar
defeitos, no prazo de 48h (quarenta e oito horas) do recebimento da notificacdo emitida
pela contratante. Esse prazo podera ser prolongado desde que devidamente justificado e
acordado entre as partes.

11.5.Responder pelos danos causados a EMATER-DF e/ou a terceiros decorrentes da falha
de equipamentos e/ou acessoérios quando da sua montagem, ou mesmo pela culpa ou
dolo de seus empregados ou prepostos quando da manutencdo dos referidos
equipamentos.

11.6.Cumprir as normas internas da EMATER-DF, bem como aquelas que regulam as actes
de higiene e seguranca do trabalho;
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11.7.Responsabilizar-se por todas as despesas diretas ou indiretas tais como: salarios,
transportes, encargos sociais, fiscais, trabalhistas, previdenciarios e de ordem de classe,
indenizagbes e quaisquer outras que forem devidas aos seus empregados no
cumprimento de suas obrigacoes;

11.8.Manter durante a execucédo do contrato todas as condi¢cdes de habilitacdo e qualificacao
bem como as que comprovem sua compatibilidade com as obrigagfes assumidas;

11.9.A CONTRATADA devera se responsabilizar pela qualidade dos materiais e servicos
executados/fornecidos inclusive a promoc¢édo de readequacdes, sempre que detectadas
impropriedades que possam comprometer a consecucao do objeto contratado;

11.10.A CONTRATADA devera permitir o livre acesso aos documentos e registros contabeis,
aos servidores dos 6rgaos ou entidades publicas concedentes ou contratantes, bem como
aos 6rgdos de controle interno e externo;

.DAS OBRIGACOES DA CONTRATANTE:

12.1.Permitir o acesso aos empregados da empresa vencedora ao local de entrega dos
equipamentos desde que devidamente identificados;

12.2.Informar & CONTRATADA e seus prepostos, tempestivamente, todas as providéncias
necessarias ao bom andamento para a entrega dos equipamentos; prestar as informacoes
e 0s esclarecimentos que venham a ser solicitados pela CONTRATADA,;

12.3.Comunicar prontamente a Contratada toda e qualquer anormalidade verificada nos
equipamentos, bem como nos softwares fornecidos, e/ou nos servigos executados;

12.4.Efetuar o recebimento dos materiais conforme especificagcbes do objeto e indicar o local
para guarda dos mesmos;

12.5.Designar empregado ou comissdo para fiscalizagdo da entrega e da prestagdo da
garantia do objeto desse Termo de Referéncia;

12.6.Rejeitar no todo ou em parte os objetos entregue em desacordo com as especificagdes
contidas neste Termo de Referéncia;

12.7.Exercer a fiscalizac@o dos bens e servigos, na forma prevista na Lei n° 8.666/93, inclusive
do cumprimento das obrigacdes e encargos sociais e trabalhistas pela CONTRATADA, no
gue se refere a execucgdo do contrato;

12.8.Verificar prazos, garantias, certiddes e atestar notas fiscais;
12.9.Efetuar o pagamento em conformidade com a legislacao vigente no Distrito Federal.
DAS PENALIDADES:

13.1.Pelo descumprimento de quaisquer clausulas ou condi¢cfes dispostas neste Termo de
Referéncia, serdo aplicadas as penalidades estabelecidas no Decreto n° 26.851/06 e
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atualizagbes, que regulamenta a aplicacdo de sancdes administrativas previstas na Lei n®
8.666/93 e alteracbes, facultada a EMATER-DF, a resciséo unilateral do contrato.

14. DO FORO:

14.1.Fica eleito o foro da Justica do Distrito Federal para dirimir as davidas ndo solucionadas
administrativamente oriundas do comprimento das obrigacfes estabelecidas.

15. DAS DISPOSICOES FINAIS

15.1.Havendo irregularidades neste instrumento, entre em contato com a ouvidoria de
combate a corrupgéao, no telefone 0800-6449060.

Brasilia-DF, 19 de abril de 2017.

FABRICIO PORTES BRAGA
Responséavel pela Elaboracao

LiVIA VERISSIMO MAGALHAES
Revisado por

DANIELLA MOREIRA CARVALHO
Gerente de Compras, Material e Patrimonio
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ANEXO Il
MODELO DE PROPOSTA DE PRECO
(Papel Timbrado ou RAZAO SOCIAL DA EMPRESA, CNPJ)

A EMPRESA DE ASSISTENCIA TECNICA E EXTENSAO RURAL DO DF.

Setor de Areas Isoladas Norte — SAIN. Parque Estacdo Bioldgica, Edificio Sede Emater-DF. Asa Norte, Brasilia — DF.

Proposta que faz a (razdo social da licitante) inscrita no CNPJ
n° , para a prestagéo de servi¢cos conforme descrito abaixo.
Nosso preco global para o(s) item(ns) do servico é de R$ , ( ), ja inclusos

todos os custos necessarios tais como mao-de-obra, transportes, impostos e quaisquer outras despesas que incidam ou
venham a incidir sobre a prestagéo dos servicos licitados, em conformidade com o detalhamento abaixo:

- VALOR UNITARIO DOS | VALOR TOTAL DOS
tEky DESUHIGAD SERVICOS SERVICOS

Valor total por extenso:

O prazo de validade desta proposta é de (que ndo poderéa ser inferior a 60 (sessenta) dias corridos),
contados da data de abertura da licitagéo.

Declaramos que cumpriremos integralmente as especificacdes, condigBes e prazos descritos no Termo de Referéncia
integrante do Anexo | do Edital.

Encaminhamos anexo a esta proposta todos os detalhes técnicos referentes ao servigo proposto.

Assinatura do Representante Legal da Licitante

(Contendo a identificagcdo (NOME COMPLETO) Endereco, telefone/fax
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ANEXO 1l

Modelos de Declaracdes

A) DECLARACAO DE CUMPRIMENTO DOS REQUISITOS DE HABILITACAO
Aempresa ................ , inscrita no CNPJ/MF n° ............ , declara a EMATER/DF, para fins de participacao
no procedimento licitatorio sob a modalidade de Pregdao n° Oxx/20xx, cumprir plenamente todos os
requisitos de habilitacao, nos termos do artigo 4°, inciso VII, da Lei n° 10.520/2002, estando ciente da
responsabilidade administrativa, civil e penal.

.......... feeeey eeeende ... de 2017.

(assinatura do representante legal)

B) DECLARACAO RELATIVA A TRABALHO DE MENORES
A empresa ............. , inscrita no CNPJ/MF n° .......... , por intermédio de seu representante legal o(a)
Sr(@).eeeenne... ,RG....... eCPF......... , DECLARA, para fins do disposto no edital do Pregao n° Oxx/20xx e
no inciso V do art. 27 da Lei n° 8.666, de 21 de junho de 1993, acrescido pela Lei n°® 9.854, de 27 de outubro
de 1999, que nao emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e menor de
16 anos em qualquer trabalho, salvo na condicao de aprendiz, a partir de 14 anos.

.......... feeeey e de i, de 2017.

(assinatura do representante legal)

C) DECLARACAO DE FATOS IMPEDITIVOS
A empresa ........ , inscrita no CNPJ/MF n° ...., declara a EMATER-DF, sob as penas da Lei, que inexiste fato
impeditivo de sua participacao no Pregdo n° Oxx/20xx e que se compromete a informar qualquer fato
superveniente que a impeca de participar de licitacao.

.......... N « | B« [0 ) 8

(assinatura do representante legal)

D) DECLARAGAO DE MICROEMPRESA, EMPRESA DE PEQUENO PORTE E COOPERATIVA

A empresa .............. , inscrita no CNPJ/MF n° ............... , declara a EMATER-DF, sob as penas da Lei, que
€ (Microempresa, Empresa de Pequeno Porte ou Cooperativa, conforme o caso).
.......... freeey eeeeende ... de 2017,

(assinatura do representante legal)
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ANEXO IV

DECRETO N° 26.851, DE 30 DE MAIO DE 2006. (Consolidado)

Regula a aplicacdo de san¢des administrativas previstas nas Leis Federais nos 8.666, de 21 de junho de 1993 (Lei de
LicitacBes e Contratos Administrativos), e 10.520, de 17 de julho de 2002 (Lei do Pregdo), e da outras providéncias.

A GOVERNADORA DO DISTRITO FEDERAL, no uso das atribuicdes que lhe conferem o inciso VII, art. 100 da Lei
Organica do Distrito Federal, e tendo em vista o disposto nos arts. 81, 86, 87 e 88 da Lei Federal no 8.666, de 21 de junho
de 1993, e no art. 70 da Lei Federal no 10.520, de 17 de julho de 2002, bem como o disposto no art. 68 da Lei Federal no
9.784, de 29 de janeiro de 1999, e ainda, a centralizagéo de compras instituida nos termos da Lei Distrital no 2.340, de 12
de abril de 1999, e as competéncias instituidas pela Lei Distrital no 3.167, de 11 de julho de 2003, DECRETA:
CAPITULO |
DAS SANQ@ES ADMINISTRATIVAS
SECAO |
Disposi¢cdes Preliminares

Art. 1o A aplicacdo das sancdes de natureza pecuniaria e restritiva de direitos pelo ndo cumprimento das normas de
licitacdo e/ou de contratos, em face do disposto nos arts. 81, 86, 87 e 88, da Lei Federal no 8.666, de 21 de junho de
1993, e no art. 70 da Lei Federal no 10.520, de 17 de julho de 2002, obedecerd, no &mbito da Administracdo Direta,
Autarquica, Fundacional e das Empresas Publicas do Distrito Federal, &s normas estabelecidas neste Decreto.

Paragrafo Unico. As disposicdes deste Decreto aplicam-se também aos ajustes efetuados com dispensa e inexigibilidade
de licitagdo, nos termos do que dispde a legislacdo vigente, e ainda as licitagcdes realizadas pelas Administra¢cfes
Regionais,

até o limite maximo global mensal estabelecido no art. 24, incisos | e I, da Lei Federal no 8.666, de 21 de junho de 1993,
nos termos do disposto no 8§ 1o do art. 20 da Lei Distrital no 2.340, de 12 de abril de 1999.

SECAO Il
Das Espécies de San¢des Administrativas

Art. 20 As licitantes e/ou contratadas que ndo cumprirem integralmente as obriga¢cdes assumidas, garantida a prévia
defesa, estéo sujeitas as seguintes sangdes:

| - adverténcia;

Il - multa; e

lll - suspensdo temporaria de participacdo em licitagdo, e impedimento de contratar com a Administracdo do Distrito
Federal:

a) para a licitante e/ou contratada através da modalidade pregéo presencial ou eletrénico que, convocada dentro do prazo
de validade de sua proposta, ndo celebrar o contrato, deixar de entregar ou apresentar documentacao falsa exigida para o
certame, ensejar o retardamento da execucao do seu objeto, comportar-se de modo inidéneo ou cometer fraude fiscal; a
penalidade sera aplicada por prazo ndo superior a 5 (cinco) anos, e a licitante e/ou contratada sera descredenciada

do Sistema de Cadastro de Fornecedores, sem prejuizo das multas previstas em edital e no contrato e das demais
cominacgdes legais, aplicadas e dosadas segundo a natureza e a gravidade da falta cometida;

b) para as licitantes nas demais modalidades de licitagdo previstas na Lei n® 8.666, de 21 de junho de 1993, a penalidade
sera aplicada por prazo néo superior a 2 (dois) anos, e dosada segundo a natureza e a gravidade da falta cometida.

IV - declaragéo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto perdurarem os motivos
determinantes da punigdo ou até que seja promovida a reabilitagdo perante a prépria autoridade que aplicou a
penalidade,

que sera concedida sempre que a contratada ressarcir a Administracédo pelos prejuizos resultantes e ap6s decorrido o
prazo da san¢éo aplicada com base no inciso anterior.
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Paragrafo Unico. As sangdes previstas nos incisos |, Ill e IV deste artigo poderdo ser aplicadas juntamente com a do
inciso I, facultada a defesa prévia a interessada, no respectivo processo, no prazo de 5 (cinco) dias (teis.
SUBSECAO |

Da Adverténcia

Art. 30 A adverténcia € o aviso por escrito, emitido quando a licitante e/ou contratada descumprir qualquer obrigacéo, e
sera expedido:

| - pela Subsecretaria de Compras e Licitagbes - SUCOM, quando o descumprimento da obrigagdo ocorrer no &mbito do
procedimento licitatério, e, em se tratando de licitagcdo para registro de precos, até a emisséo da autorizagdo de compra
para o 6rgdo participante do Sistema de Registro de Precos; e

Il - pelo ordenador de despesas do 6rgdo contratante se o descumprimento da obriga¢éo ocorrer na fase de execugao
contratual, entendida desde a recusa em retirar a nota de empenho ou assinar o contrato.

SUBSECAO |
Da Multa

Art. 40 A multa é a sancao pecuniaria que sera imposta a contratada, pelo ordenador de despesas do érgédo contratante,
por atraso injustificado na entrega ou execuc¢do do contrato, e sera aplicada nos seguintes percentuais:

I - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execucao de servigos, calculado
sobre o valor correspondente a parte inadimplente, até o limite de 9,9%, que corresponde a até 30 (trinta) dias de atraso;

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou execucéo de servicos,
calculado, desde o primeiro dia de atraso, sobre o valor correspondente a parte inadimplente, em carater excepcional, e a
critério do 6rgéo contratante, quando o atraso ultrapassar 30 (trinta) dias;

Il - 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por descumprimento do prazo de entrega, sem
prejuizo da aplicacao do disposto nos incisos | e 1l deste artigo;

IV - 15% (quinze por cento) em caso de recusa injustificada do adjudicatério em assinar o contrato ou retirar o instrumento
equivalente, dentro do prazo estabelecido pela Administracdo, recusa parcial ou total na entrega do material, recusa na
concluséo do servico, ou rescisdo do contrato/nota de empenho, calculado sobre a parte inadimplente; e

V - 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pelo descumprimento de qualquer clausula do
contrato, exceto prazo de entrega.

§ 1° A multa sera formalizada por simples apostilamento contratual, na forma do art. 65, § 8°, da Lei n° 8.666, de 21 de
junho de 1993 e sera executada ap0s regular processo administrativo, oferecido a contratada a oportunidade de defesa
prévia, no prazo de 05 (cinco) dias Uteis, a contar do recebimento da notificacdo, nos termos do § 3o do art. 86 da Lei n°
8.666, de 21 de junho de 1993, observada a seguinte ordem:

| - mediante desconto no valor da garantia depositada do respectivo contrato;

Il - mediante desconto no valor das parcelas devidas a contratada; e

Il - mediante procedimento administrativo ou judicial de execucao.

§ 2° Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta, responderad a contratada pela
sua diferenca, devidamente atualizada pelo indice Geral de Pregos - Mercado (IGP-M) ou equivalente, que sera
descontada dos pagamentos eventualmente devidos pela Administragdo ou cobrados judicialmente.

§ 3° O atraso, para efeito de calculo de multa, sera contado em dias corridos, a partir do dia seguinte ao do vencimento do
prazo de entrega ou execugao do contrato, se dia de expediente normal na reparticdo interessada, ou no primeiro dia util
seguinte.

§ 4° Em despacho, com fundamentagdo sumaria, podera ser relevado:

| - 0 atraso n&o superior a 5 (cinco) dias; e

Il - a execucdo de multa cujo montante seja inferior ao dos respectivos custos de cobranca.

§ 5° A multa podera ser aplicada cumulativamente com outras sangfes, segundo a natureza e a gravidade da falta
cometida, consoante o previsto no Paragrafo Unico do art. 2° e observado o principio da proporcionalidade.

8§ 6° Decorridos 30 (trinta) dias de atraso, a nota de empenho e/ou contrato deverdo ser cancelados e/ou rescindidos,
exceto se houver justificado interesse da unidade contratante em admitir atraso superior a 30 (trinta) dias, que sera
penalizado na forma do inciso Il do caput deste artigo.

§ 7° A sancédo pecunidria prevista no inciso IV do caput deste artigo ndo se aplica nas hipoteses de resciséo contratual
gue ndo ensejam penalidades.

SUBSECAO I
Da Suspenséo

Art. 5° A suspenséo é a sangao que impede temporariamente o fornecedor de participar de licitagcdes e de contratar com a
Administragédo, e, se aplicada em decorréncia de licitagdo na modalidade pregdo, ainda suspende o registro cadastral da
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licitante e/ou contratada no Cadastro de Fornecedores do Distrito Federal, instituido pelo Decreto n° 25.966, de 23 de
junho de 2005, e no Sistema de Cadastramento Unificado de Fornecedores - SICAF, de acordo com 0s prazos a seguir:

| - por até 30 (trinta) dias, quando, vencido o prazo de adverténcia, emitida pela Subsecretaria de Compras e Licitacdes -
SUCOM, ou pelo 6rgédo integrante do Sistema de Registro de Precos, a licitante e/ou contratada permanecer
inadimplente;

Il - por até 90 (noventa) dias, em licitacdo realizada na modalidade pregéo presencial ou eletrdnico, quando a licitante
deixar de entregar, no prazo estabelecido no edital, os documentos e anexos exigidos, quer por via fax ou internet, de
forma proviséria, ou, em original ou cépia autenticada, de forma definitiva;

Il - por até 12 (doze) meses, quando a licitante, na modalidade pregéo, convocada dentro do prazo de validade de sua
proposta, ndo celebrar o contrato, ensejar o retardamento na execug¢do do seu objeto, falhar ou fraudar na execucéo do
contrato; e

IV - por até 24 (vinte e quatro) meses, quando a licitante:

a) apresentar documentos fraudulentos, adulterados ou falsificados nas licitagcdes, objetivando obter, para si ou para
outrem, vantagem decorrente da adjudicac¢éo do objeto da licitacéo;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitacéo; e

c) receber qualquer das multas previstas no artigo anterior e ndo efetuar o pagamento.

§ 1o S&o competentes para aplicar a penalidade de suspenséao:

| - a Subsecretaria de Compras e Licitagbes - SUCOM, quando o descumprimento da obrigagdo ocorrer no ambito do
procedimento licitatério, e, em se tratando de licitagdo para registro de precos, até a emissdo da autorizacdo de compra
para o 6rgédo participante do Sistema de Registro de Precos; e

Il - o ordenador de despesas do 6rgdo contratante, se o descumprimento da obrigac@o ocorrer na fase de execucao
contratual, entendida desde a recusa em retirar a nota de empenho ou assinar o contrato.

§ 20 A penalidade de suspenséo sera publicada no Diario Oficial do Distrito Federal.

8§ 30 O prazo previsto no inciso IV podera ser aumentado para até 05 (cinco) anos, quando as condutas ali previstas
forem praticadas no ambito dos procedimentos derivados dos pregdes.

SUBSECAO IV
Da Declaragdo de Inidoneidade

Art. 60 A declaracdo de inidoneidade sera aplicada pelo Secretario de Estado ou autoridade equivalente do 6rgédo de
origem, a vista dos motivos informados na instrucéo processual.

§ 1o A declaragdo de inidoneidade prevista neste artigo permanecerd em vigor enquanto perdurarem 0s motivos que
determinaram a puni¢do ou até que seja promovida a reabilitacdo perante a propria autoridade que a aplicou, e sera
concedida sempre que a contratada ressarcir a Administracdo pelos prejuizos resultantes de sua conduta e apos
decorrido o prazo da sangéo.

§ 20 A declaracao de inidoneidade e/ou sua extingdo serd publicada no Diario Oficial do Distrito Federal, e seus efeitos
serdo extensivos a todos os orgaos/entidades subordinadas ou vinculadas ao Poder Executivo do Distrito Federal, e a
Administragdo Publica, consoante disp8e o art. 87, IV, da Lei n°® 8.666, de 21 de junho de 1993.

CAPITULO Il
DAS DEMAIS PENALIDADES

Art. 70 As licitantes que apresentarem documentos fraudulentos, adulterados ou falsificados, ou que por quaisquer outros
meios praticarem atos irregulares ou ilegalidades para obtencéo no registro no Cadastro de Fornecedores do Distrito
Federal, administrado pela Subsecretaria de Compras e Licitagcdes - SUCOM, estardo sujeitas as seguintes penalidades:

| - suspensdo temporaria do certificado de registro cadastral ou da obtencdo do registro, por até 24 (vinte e quatro)
meses, dependendo da natureza e da gravidade dos fatos; e

Il - declarag&o de inidoneidade, nos termos do art. 6° deste Decreto.

Paragrafo Unico. Aplicam-se a este artigo as disposi¢cdes dos 88§ 2° e 3° do art. 5° deste Decreto.

Art. 80 0 As sanc8es previstas nos arts. 5° e 6° poderdao também ser aplicadas as empresas ou profissionais que, em
razdo dos contratos regidos pelas Leis Federais nos 8.666, de 21 de junho de 1993 ou 10.520, de 17 de julho de 2002:

| - tenham sofrido condenacao definitiva por praticarem, por meios dolosos, fraude fiscal no recolhimento de quaisquer
tributos;

Il - tenham praticado atos ilicitos, visando frustrar os objetivos da licitagdo; e

Il - demonstrarem ndo possuir idoneidade para contratar com a Administracéo, em virtude de atos ilicitos praticados.

CAPITULO IlI
DO DIREITO DE DEFESA
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Art. 90 E facultado & interessada interpor recurso contra a aplicagdo das penas de adverténcia, suspenséo temporaria ou
de multa, no prazo de 5 (cinco) dias Uteis, a contar da ciéncia da respectiva notificagao.

§ 1o O recurso sera dirigido a autoridade superior, por intermédio da que praticou o ato recorrido, a qual podera
reconsiderar sua decisdo, no prazo de 5 (cinco) dias Uteis, ou, nesse mesmo prazo, fazé-lo subir, devidamente informado,
devendo, neste caso, a decisdo ser proferida dentro do prazo de 5 (cinco) dias Uteis, contado do recebimento do recurso,
sob pena de responsabilidade.

§ 2° Na contagem dos prazos estabelecidos neste Decreto, excluir-se-a o dia do inicio e incluir-se-a o do vencimento, e
considerar-se-80 os dias consecutivos, exceto quando for explicitamente disposto em contréario;

§ 3° Assegurado o direito a defesa prévia e ao contraditério, e apds o exaurimento da fase recursal, a aplicacdo da
sancdo sera formalizada por despacho motivado, cujo extrato devera ser publicado no Diario Oficial do Distrito Federal,
devendo

constar:

| - a origem e o0 numero do processo em que foi proferido o despacho;

Il - o prazo do impedimento para licitar e contratar;

Il - o fundamento legal da sancéo aplicada; e

IV - 0 nome ou a razdo social do punido, com o nimero de sua inscricdo no Cadastro da Receita Federal.

8§ 4° Apoés o julgamento do(s) recurso(s), ou transcorrido 0 prazo sem a sua interposicdo, a autoridade competente para
aplicacé@o da sancao providenciara a sua imediata divulgacdo no sitio www.fazenda.df.gov.br, inclusive para o bloqueio da
senha de acesso ao Sistema de Controle e Acompanhamento de Compra e LicitagBes e Registro de Precos do Distrito
Federal - e-Compras, e aos demais sistemas eletrbnicos de contratagdo mantidos por 6rgdos ou entidades da
Administragdo Publica do Distrito Federal.

§ 6° Ficam desobrigadas do dever de publicagdo no Diario Oficial do Distrito Federal as san¢fes aplicadas com
fundamento nos arts. 3° e 4° deste Decreto, as quais se formalizam por meio de simples apostilamento, na forma do art.
65, 88°, da Lei n°® 8.666, de 21 de junho de 1993.

CAPITULO IV
DO ASSENTAMENTO EM REGISTROS

Art. 10. Toda sangdo aplicada sera anotada no historico cadastral da empresa.
Paragrafo unico. As penalidades terdo seus registros cancelados apds o decurso do prazo do ato que as aplicou.
CAPITULO V
DA SUJEICAO A PERDAS E DANOS

Art. 11. Independentemente das sang¢fes legais cabiveis, regulamentadas por este Decreto, a licitante e/ou contratada
ficara sujeita, ainda, a composicao das perdas e danos causados a Administracéo pelo descumprimento das obrigacdes
licitatorias e/ou contratuais.

CAPITULO VI
DISPOSICOES FINAIS

Art. 12. Os instrumentos convocatérios e os contratos deverdo fazer mencéo a este Decreto, ressalvados os casos em
gue o objeto exija penalidade especifica.

Art. 13. As sang0des previstas nos artigos 3°, 4° e 5° do presente Decreto serdo aplicadas pelo ordenador de despesas do
6rgédo contratante, inclusive nos casos em que o descumprimento recaia sobre o contrato oriundo do Sistema de Registro
de Precos.

Art. 14. Os prazos referidos neste Decreto so se iniciam e vencem em dia de expediente no 6rgdo ou na entidade.

Art. 15. Este Decreto entra em vigor na data de sua publicacéo.

Art. 16. Revogam-se as disposi¢cdes em contrario.

Brasilia, 30 de maio de 2006.
118° da Republica e 47° de Brasilia
MARIA DE LOURDES ABADIA
Governadora

PUBLICADO NO DODF N° 103, DE 31 DE MAIO DE 2006 —P. 5, 6, 7.

ALTERADO PELOS DECRETOS N°s:

¢ 26.993, DE 12 DE JULHO DE 2006, PUBLICADO NO DODF N° 133, DE 13 DE JULHO DE 2006,P

¢ .2.27.069, DE 14 DE AGOSTO DE 2006, PULICADO NO DODF N° 156, DE 15 DE AGOSTO DE 2006,
P.1,2.
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CONTRATO N.° /2017-GCONV
MINUTA
ANEXO V

CONTRATO PARA AQUISICAO DE EQUIPAMENTOS DE
FIREWALL, QUE ENTRE SI CELEBRAM A EMPRESA DE
ASSISTENCIA TECNICA E EXTENSAO RURAL DO DISTRITO
FEDERAL - EMATER-DF E A EMPRESA ................
PROCESSO n.° 072.000.131/2017.

Clausula Primeira — Das Partes

1.1. A EMPRESA DE ASSISTENCIA TECNICA E EXTENSAO RURAL DO DISTRITO
FEDERAL - EMATER/DF, Empresa Publica vinculada a Secretaria de Estado de
Agricultura, Abastecimento e Desenvolvimento Rural — SEAGRI-DF, com sede e foro nesta
Capital, inscrita no CNPJ/MF sob o n°. 00.509.612/0001-04, e no CF/DF sob o n°.
07.331.793.001-57, sediada no Parque Estacéo Biolégica, Edificio EMATER-DF, CEP
70.770-915, neste ato representada por seu Presidente JOSE GUILHERME
TOLLSTADIUS LEAL, brasileiro, casado, Engenheiro Agronomo, portador do
CPF/MF n° 702.317.376-53 e da Cédula de Identidade n° 1.022.500 SSP/DF
residente e domiciliado em Brasilia - DF, denominada CONTRATANTE e de outro lado a
(<101 0] (7= SRS , inscrita no CNPJ/MF sob
ONO , com sede no

......................................................................................................................... , resolvem
celebrar o presente CONTRATO, mediante as clausulas e condi¢des seguintes:

Clausula Segunda — Do Procedimento

2.1.0 presente Contrato obedece aos termos do Edital de Pregéo Eletrénico n°® 017/2017-
Emater-DF, fls......... , Termo de Referéncia, fls............ e Proposta Comercial de fls...... ,
subsidiariamente na Lei n 0 8.666 21.06.1993 e alteracdes demais legislacdes vigentes.

Clausula Terceira — Do Objeto
3.1. Aquisicdo de equipamentos de FIREWALL para prover maior seguranca ao ambiente

de rede da Emater-DF.

Clausula Quarta — Do Valor

4.1 - O valor total do Contrato é de RS$...........ccceeeeen.

Clausula Quinta — Da Garantia, Manutencao Preventiva e Corretiva e Assisténcia
Técnica

5.1. O periodo de Garantia Técnica devera ser de, no minimo, 36 (trinta e seis) meses e
sera contado a partir da data de aceite definitivo do(s) equipamento(s) ou software(s) a ser
emitido pelo Fiscal de Contrato;
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5.2. Durante o periodo de Garantia técnica devera ser realizada a atualizacao dos
softwares e do firmware de todos os equipamentos para as versdes mais recentes, sem
onus adicional para a EMATER além daquele ja cotado na proposta;

5.3. O registro dos chamados seré realizado por meio de numero telefénico/e-malil
disponibilizado pela contratada ou por meio de sistema préprio para registro de chamados,
disponibilizado na internet.

5.4. A garantia deve cobrir defeitos em componentes do hardware que incorram em mau
funcionamento do equipamento. Em caso de defeito que impossibilite 0 conserto ou da
inexisténcia de componentes para reposicao, a Contratada devera realizar a substituicdo
do equipamento por outro (novo, de primeiro uso), ndo inferior e sem custo para a
Contratante.

Clausula Sexta — Da Dotacdo Orcamentaria

6.1. A despesa correra a conta da dotacdo orcamentaria, conforme quadro de
detalhamento de despesa — QDD, do or¢camento da EMATER-DF (LOA 2017) para fazer
face as despesas da aquisicdo sob demanda, no seguinte:

PROGRAMA DE TRABALHO: 20.126.6207.1471.0020
PROJETO/ATIVIDADE/DENOMINACAO: Modernizacgéo de Sistema de Informacéo —
EMATER - DISTRITO FEDERAL

DESPESA: 44.90.52

FONTE DE RECURSO: 420

OBJETO: Aquisicao de material permanente — firewall — item 1: equipamento.
VALOR: RS.....oovvviiiiiiceeeeeee,

PROGRAMA DE TRABALHO: 20.126.6207.1471.0020
PROJETO/ATIVIDADE/DENOMINACAQ: Modernizacdo de Sistema de Informacéo —
EMATER — DISTRITO FEDERAL

DESPESA: 44.90.39

FONTE DE RECURSO: 420

OBJETO: Aquisicédo de material permanente — firewall — item 2: software de gerenciamento
VALOR: RS$......cooiiiiiiiiie

PROGRAMA DE TRABALHO: 20.126.6207.1471.0020
PROJETO/ATIVIDADE/DENOMINACAQ: Modernizacdo de Sistema de Informacéo —
EMATER - DISTRITO FEDERAL

DESPESA: 44.90.39

FONTE DE RECURSO: 420

OBJETO: Aquisicéo de material permanente — firewall — item 3: servigo de instalacao e
configuragéo

VALOR:RS$.....coovvvvvieeeiei,
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Clausula Sétima — Do Pagamento
7.1. Paraositens 1, 2, 3 e 5 0 pagamento devera ser efetuado em até 30 dias apds o

recebimento definitivo de cada item, em conformidade com a legislacédo vigente;

7.2. Para o item 4 o pagamento devera ser efetuado apos em até 30 dias apos o
recebimento da nota fiscal/fatura referente a execucao do servigo e utilizacdo de horas de
suporte;

7.3. O pagamento ficara condicionado a comprovacao de regularidade junto a fazenda
publica federal, estadual e municipal, assim como regularidade junto a receita federal
(CND), fundo de garantia por tempo de servico (FGTS), tribunal superior do trabalho
(CNDT) e apresentacao de nota fiscal eletrénica conforme protocolo ICMS 42, de 3 de julho
de 2009 e suas alteracoes;

7.4. As empresas com sede ou domicilio no distrito federal, com créditos de valores iguais
ou superiores a R$ 5.000,00 (cinco mil reais), os pagamentos serdo efetuados
exclusivamente, mediante crédito em conta corrente, em nome do beneficiario junto ao
banco de Brasilia S/A — BRB. Para tanto, deverao apresentar o nUmero da conta corrente e
agéncia onde deseja receber seus créditos, de acordo com o decreto n°® 32.767/2011;

7.5. Empresas de outros estados que ndo tenham filiais ou representacdes no Distrito
Federal poderédo indicar conta corrente de outro banco, conforme decreto n © 32.767/2011.

Clausula Oitava — Do Prazo de Vigéncia e do Reajuste
8.1. O Contrato tera vigéncia de 36 meses, contados a partir da data de sua

assinatura podendo ser prorrogado até o prazo maximo estabelecido em lei.

Clausula Nona - Do Prazo, Local de Entrega e do Recebimento do Objeto
9.1. Local de entrega: Parque estacao biologica edificio sede EMATER-DF — Asa Norte —

Brasilia-DF. CEP. 70770-915 de segunda a sexta-feira, exceto feriados, entre 8h00m e
11h00m ou entre 13h00m e 16h00m.

9.2. Prazo para entrega: Os equipamentos deverao ser entregues em perfeita condicao de
uso no prazo maximo de ate 60 (sessenta) dias ap6s a emisséo da nota de empenho.

9.3. Recebimento provisorio dos equipamentos e licencgas: 0s equipamentos serdo
recebidos provisoriamente, por empregado ou comissao devidamente designada pela
autoridade da EMATER-DF, desde que entregues em perfeitas condigdes de uso e em
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conformidade com as especificacdes exigidas pela CONTRATANTE em até 10 (dez) dias
apos a entrega;

9.4. Recebimento definitivo dos equipamentos e licengas: o recebimento definitivo
ocorrera em até 10 (dez) dias a contar da data do recebimento provisorio dos
equipamentos e licencgas;

9.5. Recebimento definitivo do servi¢co de treinamento: o recebimento definitivo do
servico de treinamento ocorrera em até 5 (cinco) dias a contar da data de recebimento dos
certificados de concluséo;

9.6. Recebimento definitivo do objeto: o recebimento definitivo do objeto ocorrera em até
10 (dez) dias a contar da data de emisséao do termo de aceite do servico de instalacao.

Clausula Décima — Das Obrigacdes e Responsabilidades da Contratada
10.1. A contratada devera entregar os equipamentos em perfeitas condi¢cdes de uso, em

conformidade com as especificac6es do objeto, da legislacdo vigente visando sempre
cumprir os prazos e datas estabelecidas neste Termo de Referéncia.

10.2. A contratada devera possuir representante comercial ou assisténcia técnica
credenciada no Distrito Federal para manutencdo da garantia dos equipamentos.

10.3. A contratada devera entregar os equipamentos em perfeita condi¢do de uso, com as
devidas midias de instalacéo e licencas de uso autorizadas para uso nos equipamentos.

10.4. Efetuar a imediata substituicdo do objeto/equipamento ou acessério que apresentar
defeitos, no prazo de 48h (quarenta e oito horas) do recebimento da notificagcdo emitida
pela contratante. Esse prazo podera ser prolongado desde que devidamente justificado e
acordado entre as partes.

10.5. Responder pelos danos causados a EMATER-DF e/ou a terceiros decorrentes da
falha de equipamentos e/ou acessoérios quando da sua montagem, ou mesmo pela culpa ou
dolo de seus empregados ou prepostos quando da manutencao dos referidos
equipamentos.

10.6. Cumprir as normas internas da EMATER-DF, bem como aquelas que regulam as
acOes de higiene e seguranca do trabalho;

10.7. Responsabilizar-se por todas as despesas diretas ou indiretas tais como: salarios,
transportes, encargos sociais, fiscais, trabalhistas, previdenciarios e de ordem de classe,
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indenizacdes e quaisquer outras que forem devidas aos seus empregados no cumprimento
de suas obrigacoes;

10.8. Manter durante a execuc¢éo do contrato todas as condi¢cdes de habilitacdo e
gualificagdo bem como as que comprovem sua compatibilidade com as obrigacdes
assumidas;

10.9. A CONTRATADA devera se responsabilizar pela qualidade dos materiais e servigcos
executados/fornecidos inclusive a promoc¢ao de readequacgdes, sempre que detectadas
impropriedades que possam comprometer a consecuc¢ao do objeto contratado;

10.10. A CONTRATADA devera permitir o livre acesso aos documentos e registros
contabeis, aos servidores dos 6rgaos ou entidades publicas concedentes ou contratantes,
bem como aos érgdos de controle interno e externo;

Clausula Décima Primeira — Das Obrigacfes e Responsabilidades da Contratante
11.1. Permitir o acesso aos empregados da empresa vencedora ao local de entrega dos

equipamentos desde que devidamente identificados;

11.2. Informar a CONTRATADA e seus prepostos, tempestivamente, todas as providéncias
necessarias ao bom andamento para a entrega dos equipamentos; prestar as informacdes
e os esclarecimentos que venham a ser solicitados pela CONTRATADA;

11.3. Comunicar prontamente a Contratada toda e qualquer anormalidade verificada nos
equipamentos, bem como nos softwares fornecidos, e/ou nos servigos executados;

11.4. Efetuar o recebimento dos materiais conforme especificacdes do objeto e indicar o
local para guarda dos mesmos;

11.5. Designar empregado ou comissao para fiscalizacdo da entrega e da prestacao da
garantia do objeto desse Termo de Referéncia;

11.6. Rejeitar no todo ou em parte os objetos entregue em desacordo com as
especificacdes contidas neste Termo de Referéncia,

11.7. Exercer a fiscalizacdo dos bens e servi¢os, na forma prevista na Lei n° 8.666/93,
inclusive do cumprimento das obrigacdes e encargos sociais e trabalhistas pela
CONTRATADA, no que se refere a execucgéo do contrato;

11.8. Verificar prazos, garantias, certiddes e atestar notas fiscais;

11.9. Efetuar o pagamento em conformidade com a legislacdo vigente no Distrito Federal.
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Clausula Décima Segunda — Da Alteracdo Contratual

12.1. Toda e qualquer alterac@o devera ser processada mediante a celebracdo de Termo
Aditivo, com amparo no art. 65 da Lei n 0 8.666/93, vedada a modificacdo do objeto.
12.2. A alteracao de valor contratual, decorrente do reajuste de preco, compensacgao ou
penalizacao financeira, prevista no Contrato, bem como o empenho de dotacdes
orcamentérias, suplementares, até o limite do respectivo valor, dispensa a celebracao de
aditamento.

Clausula Décima Terceira — Das Penalidades
13.1. Pelo descumprimento de quaisquer clausulas ou condicdes dispostas neste

Contrato, serdo aplicadas as penalidades estabelecidas no Decreto n° 26.851/06 e
atualizacdes, que regulamenta a aplicacdo de san¢Bes administrativas previstas na
Lei n° 8.666/93 e alteragcbes, facultada a EMATER-DF, a rescisdo unilateral do
contrato.

Clausula Décima Quarta - Da Rescisao

14.1. O Contrato podera ser rescindido por ato unilateral da Administracao, reduzido a
termo no respectivo processo, na forma prevista no Edital, observado o disposto no art.
78 da Lei n° 8.666/93, sujeitando-se a Contratada as conseqiiéncias determinadas pelo
art. 80 desse diploma legal, sem prejuizo das demais sancoes cabiveis.

Clausula Décima Quinta - Dos débitos para com a Fazenda Publica

15.1. Os débitos da Contratada para com o Distrito Federal, decorrentes ou nao do ajuste,
serao inscritos em Divida Ativa e cobrados mediante execucao na forma da legislacao
pertinente, podendo, quando for o caso, ensejar a rescisao unilateral do Contrato.

Clausula Décima Sexta - Do Executor
16.1 .A EMATER-DF designara um Executor para o Contrato, que desempenhara as
atribuicoes previstas nas Normas de Execucao Orcamentaria, Financeira e Contabil.

Clausula Décima Sétima - Da Publicacao

17.1. A eficacia do Contrato fica condicionada a publicacao resumida do instrumento pela
Contratante, na Imprensa Oficial, até o quinto dia util do més seguinte ao de sua
assinatura, para ocorrer no prazo de vinte dias daquela data.

Clausula Décima Oitava - Das Disposi¢cdes Finais
18.1. Havendo irregularidades neste instrumento, entre em contato com a ouvidoria de

combate a corrupcéo, no telefone 0800-6449060.

Clausula Décima Nona - Do Foro
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19.1. Fica eleito o foro da Justica do Distrito Federal para dirimir as davidas nao
solucionadas administrativamente oriundas do comprimento das obrigacfes
estabelecidas.

Brasilia-DF, de setembro de 2017

P/ CONTRATANTE:

JOSE GUILHERME TOLLSTADIUS LEAL
Presidente

P/CONTRATADA:
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